PRAXIS & METHODIK

Kann man RSA vertrauen?

Asymmetrische Kryptografie fiir die Sekundarstufe I

von Helmut Witten, Bernhard Esslinger, Andreas Gramm und Malte Hornung

Das Standard-Verfahren zur asymmetrischen Kryp-
tografie wurde 1977 erfunden und mit den Initialen sei-
ner Entwickler Rivest, Shamir und Adleman bezeich-
net. Es ist seit iber 30 Jahren fiihrend — ohne RSA
wire der Online-Handel nicht denkbar. Dieses Verfah-
ren steht aber in dem Ruf, dass eine Behandlung im
Unterricht zu schwierig fiir die Sekundarstufe I sei.
Man steht so vor einem Dilemma, denn die Frage, ob
man im Internet seine Botschaften sicher verschliisseln
kann, geht nicht nur die kiinftigen Abiturienten an.

Wir wollen in diesem Beitrag deshalb Moglichkeiten
aufzeigen, die Frage der Sicherheit der Kommunikation
mithilfe des Internets im Allgemeinen und der von
RSA im Besonderen bereits in der Mittelstufe zu the-
matisieren. Eine ausfiihrlichere und mathematisch-in-
formatisch fundiertere Behandlung des RSA-Verfah-
rens wird nach wie vor erst in der Oberstufe moglich
sein, aber wesentliche Einblicke zu den Fragen

> Gibt es ,,unknackbare“ Verschliisselungen?

> Was ist und wozu dient die asymmetrische Krypto-
grafie?

> Worauf beruht die Sicherheit des nach wie vor am
héufigsten verwendeten RSA-Verfahrens?

konnen bereits in der Mittelstufe gestellt und die Ant-
worten darauf zumindest plausibel gemacht werden.

RSA (fast) ohne Mathematik?

Wenn man das Thema RSA in diesem Sinne unter-
richten will, steht man vor den Fragen: Wie kann ich
das Verfahren so aufbereiten, dass auch die Schiilerin-
nen und Schiiler es verstehen, die die mathematischen
Hintergriinde nicht vollstindig durchdringen? Ab
wann gilt das Verfahren als ,,verstanden*?

Eine Moglichkeit, diese Fragen anzugehen, besteht
in der Entwicklung eines pragmatischen Kompetenz-
stufen-Modells (vgl. Meyer, 2007). Auf der untersten
Kompetenzstufe steht beim vorliegenden Thema RSA
die Fahigkeit zur pragmatischen Nutzung von Ver-
schliisselungssystemen. Am Anfang stehen die Ent-
deckung des Systems und das Uben des Verschliisselns
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anhand konkreter E-Mails. Im letzten Schritt der Ein-
heit — dem computergestiitzten Umgang mit groB3en
Primzahlen — werden die Grenzen der Sicherheit des
Systems durch die Schiilerinnen und Schiiler erforscht.
Ein pragmatisches Kompetenzstufenmodell zum
Thema RSA schlagen wir wie in der Tabelle 1 vor.
Anhand der Tabelle 1 lisst sich erkennen, dass wir
ein erstes Nachvollziehen des RSA-Systems auf die
Handhabung des Verschliisselungsalgorithmus und auf

Stufe 1 | Die Schillerinnen und Schiiler beschreiben
Angriffsszenarien bei der Kommunikation Gber
offentliche Netzwerke und formulieren
entsprechende Anforderungen (Authentizitét,
Integritat, Vertraulichkeit) an sichere
Kommunikation. Sie setzen Verschliusselung und
digitale Signaturen in der E-Mail-Kommunikation
auf der Anwendungsebene ein, erzeugen dazu
Schlusselpaare und tauschen 6ffentliche
Schliissel aus. Sie erklaren, wie ein
Computerprogramm prinzipiell mittels digitaler
Signaturen die Integritat von Nachrichten und die
Authentizitat des Absenders verifizieren kann.

Stufe 2 | Die Schillerinnen und Schiiler beurteilen die
Sicherheit des RSA-Verfahrens fir verschiedene
Schlussellangen auf Grundlage von Experi-
menten zur Rekonstruktion privater Schlissel mit
dem Computer und einer Recherche zur RSA-

Challenge.

Stufe 3 | Die Schulerinnen und Schuler erzeugen per Hand
ein eigenes, auf kleinen Primzahlen basierendes
Schlisselsystem und wenden die Algorithmen
zum Ver- und Entschlisseln per Hand auf kurze
Nachrichten an. Sie rekonstruieren auf kleinen
Primzahlen basierende private Schliissel per
Hand, erproben Verfahren zum Auffinden aus-
reichend groBBer Primzahlen und begrunden den
Zusammenhang zwischen Schlisselldnge und
Sicherheit mit der Komplexitat des mathema-
tischen Problems der Faktorisierung von Semi-
primzahlen. Sie beurteilen die Sicherheit des
RSA-Verfahrens fir verschiedene Schlissel-
langen auf Grundlage einer mathematischen
Argumentation.

Tabelle 1: Pragmatisches Kompetenzstufenmodell
zum Unterrichtsthema RSA.
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RSA - von der Greybox zur Whitebox

Fiir ein vollstdndiges mathematisches Durchdringen,
damit das RSA-Verfahren zur ,,Whitebox* wird, fehlen
gegeniiber der von uns vorgestellten Unterrichtsreihe
die folgenden Schritte (vgl. Witten/Schulz, 2006ft.):

> Fiir das modulare Potenzieren werden einfache Re-
geln des modularen Rechnens sowie der ,,Square-
and-Multiply“-Algorithmus zum schnellen Poten-
zieren verwendet (vgl. Witten/Schulz, 2006a).

> Zur Berechnung der Schliissel benotigt man bei
groflen Zahlen den erweiterten Euklidischen Al-
gorithmus. Aullerdem kann man sich fragen, wa-
rum modulare Addition oder Multiplikation kein
sicheres Verschliisselungssystem liefert, warum
man also Potenzieren muss (vgl. Witten/Schulz,
2006b).

> Fiir den Beweis der Korrektheit des RSA-Verfah-
rens verwendet man den kleinen Satz von Fermat
bzw. den Satz von Euler-Fermat oder auch den
Satz von Carmichael (vgl. Witten/Schulz, 2008).

> Wie man seit dem Altertum weil3, gibt es zwar un-
endlich viele Primzahlen, die sind aber mit zuneh-
mender GroBfe immer diinner gesédt. Gibt es bei
der milliardenfachen Kommunikation iiberhaupt
geniigend Primzahlen fiir RSA? (vgl. Witten/
Schulz, 2010a). Die Antwort auf diese Frage liefert
der Gaufy’sche Primzahlsatz, der eng mit der be-
riihmten Riemann’schen Vermutung verkniipft ist,
vielleicht das aktuell wichtigste ungeldste mathe-
matische Problem.

> Bei der GroBle der heute benotigten Schliissel rei-
chen klassische Methoden zum Auffinden von
Primzahlen nicht mehr aus. Man verwendet hierfiir
den Miller-Rabin-Primzahltest. Doch wie funktio-
niert der? (vgl. Witten/Schulz, 2010b).

> Wie ist es um die Sicherheit von RSA bestellt?
Antworten dazu erhélt man im in den Beitrigen
von Schulz/Witten (2010) sowie Witten/Schulz (in
diesem Heft, S.59ff.). Weitere mogliche Angriffe
gegen RSA und die entsprechenden Vorkehrungen
dagegen findet man in jedem Standardwerk zur
Kryptologie (z.B. bei Klaus Schmeh, “2009).

Wie wir eingangs erwédhnt haben, konnen die Ju-

E«POSTBRIEF

Ein Service der Deutschen Post

gendlichen zwar mit E-Mail-Programmen umgehen

und tun dies auch héufig, ein
Problembewusstsein fiir die
damit verbundenen Fragen
der Computersicherheit fehlt
allerdings fast

immer. Aber auch die Erwachsenen tun

sich mit der sicheren Kommunikation per D

E-Mail schwer. Aus diesem Grund haben J

die Deutsche Post mit dem E-Postbrief De-Mail

und die Bundesregierung mit De-Mail

kostenpflichtige Dienste ins Leben gerufen, die ein

hohes MaB an Sicherheit versprechen.

Um solche Angebote kritisch bewerten zu kénnen,
bedarf es einer Grundbildung in Fragen der Compu-
tersicherheit, die iiber das Verstdndnis und ggf. die
Programmierung des Caesar-Verfahrens hinausgeht.
Mit unserer Unterrichtsreihe wollen wir einen unse-
res Erachtens wichtigen Baustein zum Verstdndnis
der asymmetrischen Kryptografie liefern, der schon
in der Sekundarstufe I erarbeitet werden kann und
somit potenziell allen Schiilerinnen und Schiilern zur
Verfiigung steht. Eine ausfiihrlichere und mathema-
tisch-informatisch fundiertere Behandlung des RSA-
Verfahrens wird in der Regel erst in der Oberstufe
moglich sein.

das Verstdndnis der Anforderungen Authentizitit, Ver-
traulichkeit und Integritédt reduzieren. Die Benutzung
von RSA ohne Mathematik setzt voraus, dass die beno-
tigte Mathematik in einer ,,Blackbox“ versteckt wird
(Stufe 1). Entscheidend ist die Einsicht, dass sichere
Kommunikation erst durch die Nutzung von Krptosys-
temen hergestellt werden kann. Die eigentliche Struk-
tur des Kryptosystems bleibt dabei verborgen.

Im weiteren Verlauf wird in den in der Unterrichts-
reihe vorgestellten Lernschritten mit der Lernsoftware
CrypTool sowie einer eigens entwickelten Simulation
das RSA-Verfahren zur ,,Greybox“. Als wichtigste
Grundlage der Sicherheit der verwendeten Verschliis-
selung wird die Lange der Schliissel erkannt. Die Beur-
teilung der Sicherheit des Verfahrens kann dabei allein
auf Experimenten zur Faktorisierung des Moduls (Stu-
fe 2) oder — wenn auch der Algorithmus zur Erzeugung
eines Schliisselsystems erarbeitet wurde — auf den ma-
thematischen Grundlagen der Zerlegung von Semi-
primzahlen in ihre Primfaktoren beruhen (Stufe 3). Die
Aufgaben und Forschungsfragen, vor die die Schiilerin-
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nen und Schiiler im Verlauf der Unterrichtseinheit ge-
stellt werden, ermoglichen ihnen, die jeweils ndchstho-
here Kompetenzstufe weitgehend selbststindig zu er-
reichen. Insgesamt soll der vorgestellte Unterrichtsab-
schnitt die Lernenden nicht nur dazu befdhigen, ihre
Kommunikation iiber 6ffentliche Netzwerke sicher zu
gestalten, sondern auch bestehende Kommunikations-
systeme auf Basis der im Unterricht entwickelten An-
forderungen (Authentizitit, Integritit, Vertraulichkeit)
zu beurteilen.

Mehr Mathematik als Primzahlen, Sieb des Eratos-
thenes sowie einfaches modulares Rechnen ein-
schlieBlich Potenzieren kommt in dieser Unterrichts-
reihe nicht zum Einsatz. (Falls auf das manuelle Ver-
und Entschliisseln verzichtet wird, entfallen sogar diese
letztgenannten Voraussetzungen.) Welche Schritte zum
vollstdndigen Durchdringen des RSA-Algorithmus
notwendig sind, findet man oben im Kasten ,,RSA -
von der Greybox zur Whitebox®. Diese vertiefenden
Einsichten konnen, wie bereits erwihnt, i. Allg. erst in-
nerhalb der Oberstufe erarbeitet werden.
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Kryptografie
in der Sekundarstufe |

In unserer Unterrichtsreihe E-Mail (nur?) fiir Dich
(vgl. Gramm u.a., 2011) wird das Thema Verschliisse-
lung im Kontext der ,,elektronischen Post“ behandelt.
Die Entscheidung fiir diesen Kontext erfolgte aus meh-
reren Griinden. So zeigt die aktuelle JIM-Studie (vgl.
mpfs, 2011, S.34), dass auch im Zeitalter von Twitter
und Facebook dieser Kommunikationsweg sehr hiufig
genutzt wird. Wie man eine E-Mail schreibt, weill mitt-
lerweile also (fast) jeder Jugendliche. Welche informa-
tionstechnischen Systeme sich dahinter verbergen und
welche Unsicherheiten elektronische Kommunikation
mit sich bringt, bleibt dabei den meisten verborgen.
Die Unterrichtseinheit E-Mail (nur?) fiir Dich hat sich
deshalb zum Ziel gesetzt, den Schiilerinnen und Schii-
lern einen bewussten und sicheren Umgang mit dem
Medium E-Mail zu ermoglichen.

Mit dem Internetdienst E-Mail wird ein immer noch
aktueller Kommunikationsweg in den Vordergrund ge-
stellt, der fiir die Schiilerinnen und Schiiler viele motivie-
rende und handlungsorientierte Lernaufgaben im Zu-
sammenhang mit Verschliisseln und eventuellem uner-
wiinschten Entschliisseln (,,Knacken“) ermdglicht. Da-
mit kann auch die Einstellung von ,Ich habe nichts zu
verbergen® zu ,,Das ist doch ganz schon fies* gewandelt
werden. Der E-Mail-Verkehr wird in dieser Reihe in ei-
nem geschiitzten pddagogischen Bereich im Klassenzim-
mer durchgefiihrt (zu den technischen Einzelheiten siehe
Koubek, 2007 £f., Schaltfliche: Email (nur?) fir Dich).

Es ist aber auch moglich (und im bisherigen Infor-
matikunterricht eher der tibliche Weg), eine eigenstén-
dige Reihe zur Kryptologie durchzufiihren, die dann
durch Programmieriibungen zu den bekannten elemen-
taren Verschliisselungsverfahren (Caesar, Vigenere, ...)
begleitet wird. Die Arbeitsbogen zur Kryptografie, die
auf den Seiten zu der E-Mail-Reihe angeboten werden,
lassen sich auch unabhingig von dem Kontext E-Mail
verwenden. Sie finden sich gesammelt in dem PDF-Do-
kument, das bei der Internetprisenz von Informatik im
Kontext heruntergeladen werden kann (siche Koubek,
2007 ff., Schaltflachen: Email (nur?) fur Dich — >> direkt zu
den Materialien — Arbeitsbégen und Materialien fir sé&mtliche
Stunden in einem PDF-Dokument, ab Seite 18, bzw. als
URL bei Gramm u.a., 2012, angegeben).

Gibt es ein unknackbares Verschliisselungsverfahren?

Die Antwort auf diese Frage ist iiberraschenderweise
,Ja“. Das Verfahren hat den Namen One-Time-Pad und
ist bereits seit etwa hundert Jahren bekannt (vgl. Wiki-
pedia — Stichwort ,,One-Time-Pad*). Eine korrekt nach
diesem Verfahren verschliisselte Botschaft konnte auch
nicht mit der vereinten Rechenkraft aller zurzeit auf
der Erde existierender Computer gebrochen werden.

Um die Existenz dieser beweisbar sicheren Verschliis-
selung plausibel zu machen, kann man im Unterricht der
Sekundarstufe I in folgenden Schritten vorgehen:
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1. Man beginnt mit dem Caesar-Verfahren, das sehr
leicht geknackt werden kann. Man muss nur den
héufigsten Buchstaben bestimmen, der bei lingeren
deutschen Texten mit hoher Wahrscheinlichkeit das
,e“ ist, und schon hat man die Zahl der Verschie-
bungsschritte und damit den verwendeten Schliissel-
buchstaben gefunden. Alternativ kann man alle 25
moglichen Schliissel mit dem Beginn der Chiffre tes-
ten und so ermitteln, welcher Schliissel zu einem
sinnvollen Klartext fiihrt.

2. Darauf aufbauend wird das Vigenére-Verfahren ein-
gefiihrt, das von seiner Entdeckung (ca. 1600) bis
zum Ende des 19. Jahrhunderts als unknackbar galt.
Hierbei handelt es sich gewissermaf3en um ein Mul-
ti-Caesar-Verfahren: Jeder Buchstabe wird mit ei-
nem Buchstaben aus dem Schliisselwort verschliis-
selt, das zyklisch angewandt wird.

3. Es ist interessant, sich die verschiedenen Moglichkei-
ten, den Vigenere-Code dennoch zu knacken, vor
Augen zu fiihren. Die Parallelstellen-Suche nach Ka-
siski (vgl. Wikipedia — Stichwort ,Kasiski-Test“)
kann auch von den Lernenden der Sekundarstufe I
nachvollzogen werden; entsprechende, von unserer
Berliner Kollegin Irmgard Letzner entwickelte Ar-
beitsbogen finden sich bei den Materialien unserer
E-Mail-Reihe (siche Gramm u.a.,2012, ab Seite 24).
Der Friedman-Test ist zuverlassiger und fiir die Pro-
grammierung besser geeignet, sollte aber ebenso wie
der mathematische Beweis der Sicherheit des One-
Time-Pad-Verfahrens eher in der Sekundarstufe II
behandelt werden (vgl. Witten u.a., 1998 und 1999).
Der Friedman-Test ist auch im vielfach ausgezeich-
neten Programm CrypTool 1 implementiert, sodass
die Anwendung dieses Verfahrens fiir Schiilerinnen
und Schiiler aus der Sekundarstufe I einfach moglich
ist (Aufruf im CrypTool-Meniibaum: Analyse — sym-
metrische Verschliusselung (klassisch) — Ciphertext only —
Vigenére).

4. Beiden Verfahren zur Kryptoanalyse von Vigenere
ist gemeinsam, dass es ausreicht, die Schliisselwort-
ldnge zu bestimmen. Mit dieser Information kann
man den Geheimtext in Teiltexte zerlegen, die je-
weils nur Caesar-verschliisselt sind und wie unter
Punkt 1 entschliisselt werden kénnen.

5. Der Schritt von Vigenere zum One-Time-Pad ist
nach diesen Vorbereitungen einfach und logisch: Das
Schliisselwort muss genau so lang wie der Klartext
sein. Dariiber hinaus sollte das Schliisselwort nicht
einer natiirlichen Sprache entstammen, sondern eine
Zufallsfolge sein, die jeweils nur einmal verwendet
wird (daher der Name One-Time-Pad: Agenten er-
hielten einen Block mit solchen Zufallsfolgen, siche
Bild 1, néchste Seite).

Der jeweils verwendete Schliissel sollte nach seiner
Verwendung vernichtet werden. Das dhnelt der Ver-
wendung von TAN-Briefen beim Online-Banking:
TANs (Transaktionsnummern) sind jeweils dem
Kunden und dem Banksystem bekannt und werden
nur einmal verwendet. Beriihmte Beispiele der An-
wendung des One-Time-Pad-Verfahrens werden von
Witten u.a. (1999, S.52ff.) geschildert. Erwdhnens-
wert sind auch Dokumente aus dem VENONA-Pro-
jekt (vgl. NSA, 2009; Crowell, 2009; Wikipedia —
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Bild 1:

Ein sowjet-
russisches
One-Time-Pad.

http://www-ivs.cs.uni-magde
burg.de/bs/lehre/wise0102/
progb/vortraege/choppe/
choppe1.html

Stichwort ,, VENONA-Projekt“), in denen beschrieben
wird, dass die sowjetischen Atomspione in den USA
u.a. durch Fehler in der Anwendung der One-Time-
Pad-Verschliisselung iiberfiihrt werden konnten.

6. Die wesentliche Eigenschaft des One-Time-Pad-Ver-
fahrens, nicht knackbar zu sein, kann schon in der
Sekundarstufe I durch ein einfaches Experiment ein-
driicklich veranschaulicht werden. Man wihlt einen
beliebigen Geheimtext, z.B. ICQFDBQDEYYNIGTR,
und kann dann zu einem belieben Klartext gleicher
Léange mithilfe des Vigenére-Quadrats den zughori-
gen Schliissel konstruieren. Dies gelingt hier z.B. fiir
folgende Klartexte: SCHULEMACHTSPASS, MATHE-
MATIKISTGUT und FERIENSINDBESSER. Damit wird
deutlich, was mit ,unknackbar“ gemeint ist: Man
kann bei einem mit diesem Verfahren verschliissel-
ten Text aus dem Geheimtext keinerlei Riickschliisse
auf den Klartext ziechen. (Wer die Losungen verglei-
chen mochte: Sie stehen in dem zitierten Artikel von
Witten u.a., 1999, auf Seite 50.)

Leider ist das Verfahren nur sehr aufwendig umzu-
setzen, schlieBlich miisste jeder Kommunikationsteil-
nehmer fiir jeden moglichen Kommunikationspartner
mit dem jeweils passenden One-Time-Pad ausgestattet
werden — angesichts von abermillionen Internetnutzern
ein Ding der Unmoglichkeit.

Asymmetrische Kryptografie

Anhand des One-Time-Pad-Verfahrens kann den
Lernenden immerhin die Existenz sicherer symmetri-
scher Verschliisselungsverfahren relativ einfach plausi-
bel gemacht werden, auch wenn die in der Kommuni-
kation mithilfe des Internets tatsdchlich verwendeten
symmetrischen Verfahren (DES, IDEA, AES) nicht be-
sprochen werden konnen, weil sie fiir die Sekundarstu-
fe I zu schwer sind.
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Damit ist aber das Problem sicherer Kommunikation
iiber das Internet noch keineswegs gelost. Zentral dafiir
sind die Moglichkeiten, die die asymmetrische Krypto-
grafie fiir den sicheren Schliisselaustausch und die Au-
thentifizierung der Nutzer bietet. In den meisten Fillen
wird dazu — wie bereits erwidhnt — das RSA-Verfahren
verwendet. Zum Verstdndnis dieses Verfahrens wird et-
was elementare Zahlentheorie benoétigt, die unseren
Lernenden in der Sekundarstufe I leider nicht zur Ver-
figung steht. Fiir die vorliegende Unterrichtseinheit
haben wir daher nach Moglichkeiten gesucht, das Prin-
zip der RSA-Verschliisselung mit einem Minimum von
Mathematik zumindest plausibel zu machen. Die Mittel
dafiir sind einerseits eine Animation zur asymmetri-
schen Verschliisselung, die von Andreas Gramm (2010)
entwickelt wurde, andererseits die RSA-Demo aus dem
vielfach ausgezeichneten CrypTool-Lernprogamm (sie-
he CrypTool-Portal). Weitere Anregungen erhielten wir
aus der von Bernhard Esslinger u.a. (2010) erstellten
Schritt-fiir-Schritt-Anleitung Asymmetrische Kryptolo-
gie, die allerdings in ihrer Gesamtheit zu umfangreich
fiir unser Unterrichtsvorhaben war.

Um das Anspruchsniveau fiir die Sekundarstufe I zu
verdeutlichen, sollen im Folgenden einige der in der E-
Mail-Reihe verwendeten Unterrichtsmaterialien aus
diesem Unterrichtsabschnitt aufgefiihrt werden (vgl.
auch Gramm u.a., 2011 und 2012).

Einstieg

Der Einstieg in die asymmetrischen Verschliisse-
lungsverfahren, die den Austausch von Schliisseln auf
einem geheimen Kanal iiberfliissig machen, findet an-
hand des Diffie-Hellman-Verfahrens statt. Fiir die Erar-
beitung des Verfahrens im Unterricht geniigen eine
Box und zwei Vorhdngeschlosser: Die Schiilerinnen
und Schiiler erhalten die Aufgabe, eine Nachricht an
ihre Mitschiiler zu senden, ohne dass die Box von einer
dritten Partei auf dem Transportweg gedffnet werden
kann.

Die Lernenden finden i. Allg. schnell die Losung: Alice
(Sender) packt ihr Geheimnis in die Kiste und ver-
schlief3t sie mit ihrem Vorhédngeschloss; den Schliissel be-
hélt sie. Dann schickt sie die verschlossene Kiste zu Bob
(Empfinger), der sie ein zweites Mal mit seinem Vorhén-
geschloss verschliefSt. AnschlieBend wandert die Kiste
mit beiden Schlossern zuriick zu Alice, die jetzt ihr
Schloss mit ihrem Schliissel 6ffnet und dann — nur noch
mit Bobs Schloss gesichert — zu Bob zuriickschickt, der
sie jetzt ohne Weiteres 6ffnen und das Geheimnis ent-
nehmen kann. Alternativ zu diesem Vorgehen kann Bob
auch geoffnete Vorhdngeschlosser ohne Schliissel an sei-
ne Kommunikationspartner zum spiteren Gebrauch ver-
teilen. Da offene Vorhéngeschldsser von jedermann ver-
schlossen (zugedriickt), aber nur mit dem Schliissel pro-
blemlos wieder geoffnet werden konnen, sind sie ein Bei-
spiel fir Einwegfunktionen mit Falltir (kurz: Falltiir-
funktionen; vgl. auch Miiller, 2011).

Das Vorhidngeschloss steht in diesem Beispiel fiir
den offentlichen Schliissel, der Schliissel dazu fiir den
privaten Schliissel. Der Vorteil dieser Demonstration
liegt in der Anschaulichkeit, ein Nachteil besteht darin,
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[_ zu Aflice’ Rolle wechseln

Alice' Computer:

privater offentlicher Schlassel™:

Schlussel*:

anzuwendender Schllssel:

LT

akivell ausgewiahlte Rolle: Bob [

Internet:

zu Bobs Rolfe wechseln

Bobs Computer:

offentlicher Schiissel™* privater

Schiissel®:

anzuwendender Schidssel:

LI

[Ead] *) |ab acht treffen an der Jiasd]
uhr
Schlussel aufMNachricht anwenden ] [ Schlussel auf Nachricht anwenden
]| 1,2,32,1,3, 8,20, 32,220,318, =]
5,6,6,5,14,32,1,14,32,4,5
,18,32,21,8,18
9 el
offentlich privat offentlich privat . . . . .
Bild 2: Animation zur asymmetrischen Kryptografie —
1o =z o 1O Vertraulichkeit herstellen.
(17;35) 35 (43;77) . 7
* Die beim Start der Animation eingetragenen Schliisselpaare sind nur
—— ) e ) Vorschlige. Es gibt verschiedene Schliisselpaare, wie die links
{33.55']' ' 117 (11; 51'] ' L3 nebenstehenden Beispiele zeigen. Wenn ein anderes Schliisselpaar
- —_— u ! — verwendet werden soll, sind einfach die Eintrédge in den Textfeldern zu
. . . dndern, die von den Symbolen fiir den 6ffentlichen und den privaten
Em—T i ' Q G e 1O Schliissel umgeben sind.
(27;55) +3 (29;65) . 5
—
(23;55) b7 (29;91) ) ob das Dokument eventuell verdndert wurde oder
— ' R nicht, d.h. die Korrektheit bzw. Unversehrtheit der Da-

dass man damit das Signieren einer Botschaft nicht si-
mulieren kann. Ohne die Nachricht zusédtzlich zu si-
gnieren, besteht die Gefahr eines ,Man-in-the-
Middle“-Angriffs. Damit ist gemeint, dass sich die bose
Eve (von engl.: evil, deutsch: bose, schlecht) einschaltet,
die Nachrichten abfidngt und durch ihre eigenen Bot-
schaften ersetzt.

Signieren einer Botschaft

Die asymmetrische Verschliisselung gestattet aber
nicht nur, die Vertraulichkeit herzustellen, indem Nach-
richten ohne Austausch geheimer Schliissel chiffriert
werden konnen. Mit dem Signieren einer Botschaft
kann auch sichergestellt werden, dass diese authentisch
ist, d.h. wirklich von Alice und nicht etwa von Eve
stammt. Durch den Einsatz einer Hashfunktion, die ge-
wissermaflen einen ,digitalen Fingerabdruck® eines
Dokuments erzeugt, kann zusitzlich iiberpriift werden,
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ten — ihre Integritdt — wird damit gepriift.

Das prinzipielle Vorgehen zum Erlangen von Ver-
traulichkeit, Authentizitdt und Integritédt bei der Kom-
munikation iiber 6ffentliche Netze kann relativ einfach
mit den Arbeitsbogen ,,Vertraulichkeit mit RSA her-
stellen” sowie ,,Integritdt und Authentizitdt mit digita-
ler Unterschrift sicherstellen durch die Lernenden
selbststandig erarbeitet werden (vgl. Gramm, 2010). Im
Hintergrund arbeitet bei diesen Animationen der RSA-
Algorithmus mit kleinen Zahlen als ,,Blackbox“. Die
Schliisselpaare von Alice und Bob werden jeweils vor-
eingestellt, sodass weder die Erzeugung eines Schliis-
selpaares noch der Algorithmus zur Ver- und Entschliis-
selung an dieser Stelle bereits problematisiert werden.

Vertraulichkeit mit RSA herstellen
Bei der Erarbeitung dieser Animation lernen die

Schiilerinnen und Schiiler die Funktion von offentli-
chem und privatem Schliissel kennen (siche Bild 2).
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Der geheime Schliissel wird dabei
durch einen kleinen Tresor symbo-
lisiert; der Inhalt ist immer nur fiir
denjenigen sichtbar, der gerade die
Rolle von Alice bzw. Bob ecin-
nimmt. Der offentliche Schliissel
wird durch eine kleine Webseite
dargestellt. Die Weltkugel soll ver-
deutlichen, dass die Offentlichen
Schliissel weltweit einsehbar sind.

Bild 3: Ausschnitte aus dem
Video ,,Vertraulichkeit durch
asymmetrische Kryptologie her-
stellen* (rechts oben: Beispiel des
Vorhiingeschlosses; rechts: Alice
hat Bob eine verschliisselte Nach-
richt geschickt, die er noch ent-
schliisseln muss).
http://www.youtube.com/watch?v=nAXp7xbsAHE

Bild 4 (unten): Erweiterte Anima-
tion zur asymmetrischen Krypto-
grafie — Integritiit und Authentizi-
tiit sicherstellen.

http://ods3.schule.de/informatik/material/asym/Integritaet-un
d-Authentizitaet-mit-digitaler-Unterschrift-sicherstellen.html
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S
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|2? 55

anzuwendender Schilssel:
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=l0lx =l0lx Nachricht mit dem ebenfalls ver-
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schliisselt iibermittelt oder nicht —
es sind ndmlich Fille denkbar,

GERIGER G S | I dass die Integritit und Authentizi-
i tdt wichtiger sind als die Vertrau-

lichkeit (z.B. bei verbindlichen

Hasnwean ITHaShwe” Rechtsgeschiften, die tiber das In-

ternet abgewickelt werden sollen).
Auch zu dieser Animation gibt

es ein Lehrvideo (siehe Bild 5); die

AuBerdem geht es bei E-Mail um weltweite Kommuni-
kation, auch das soll durch die Weltkugel angedeutet
werden.

Um die Lernenden bei der selbststdndigen Erarbei-
tung des Umgangs mit Offentlichem und privatem
Schliissel zu unterstiitzen, steht zudem unter http://it-
lehren.de/asym ein Lehrvideo zur Verfiigung (siehe
Bild 3, vorige Seite, und LOG-IN-Service, Seite 123).
Die Arbeitsauftrige finden sich einerseits unterhalb
der Animation, konnen aber in einem gesonderten
Fenster ein zweites Mal geodffnet werden, damit nicht
stdndig auf- und abgescrollt werden muss.

Integritiit und Authentizitiit
mit digitaler Unterschrift sicherstellen

Fiir den néchsten Lernschritt steht die Animation in
einer erweiterten Fassung zur Verfiigung (siche Bild 4,
vorige Seite). Hier sind zusétzlich zu den aus Bild 2 be-
kannten Bildschirmelementen jeweils ein Feld fiir
Hashwert und Signatur zu erkennen.

Beim Eintippen einer Nachricht kann man beobach-
ten, dass sich der Hashwert mit jedem eingetippten
Buchstaben verdndert (digitaler ,,Fingerabdruck®). Die
Grundidee der digitalen Signatur besteht nun darin,
dass jeder diesen Hashwert ebenfalls berechnen kann
(natiirlich die gleiche Hashfunktion vorausgesetzt).
Bob verschliisselt den Hashwert seiner Nachricht mit
seinem privaten Schliissel. Alice berechnet den Hash-
wert der empfangenen Nachricht und entschliisselt
Bobs Signatur mit seinem 6ffentlichen Schliissel. Wenn
diese Werte iibereinstimmen, kann sie sicher sein, dass
die Nachricht nicht verdndert wurde (Integritdt) und
auch wirklich von Bob stammt (Authentizitit), da die
Signatur nur mit Bobs privatem Schliissel erzeugt wor-
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Erlauterung sowie die Arbeitsauf-
trage finden sich wieder unterhalb der Animation.

Die Sicherheit von RSA -
Faktorisierung und das Sieb des Eratosthenes

Die Falltiirfunktion, auf der die Sicherheit von RSA
in erster Linie beruht, ist verbunden mit dem Faktori-
sierungsproblem (vgl. auch Wikipedia — Stichwort
,Faktorisierungsverfahren“). Damit ist gemeint, dass es
mit dem Computer einfach und schnell moglich ist,
auch sehr groe Zahlen zu multiplizieren, die Faktori-
sierung des Produkts aber bei hinreichend groflen Zah-
len sehr aufwendig ist. Produkte aus genau zwei Prim-
zahlen heiBlen Semiprimzahlen. So ist es z.B. bis zum
heutigen Tag nicht gelungen, die Semiprimzahl RSA-
1024 zu faktorisieren — eine Zahl mit 309 Dezimalstel-
len (vgl. RSA Inc., 2012). Experten erwarten, dass dies
jedoch bis zum Jahr 2020 gelingen wird.

Wenn die Faktorisierung gelungen ist, werden die
Faktoren veroffentlicht, und jeder kann durch einfache
Multiplikation tiberpriifen, ob die Faktoren die gegebe-
ne Zahl liefern. Da die Faktorisierung bis auf die Rei-
henfolge der Faktoren eindeutig ist, kann es auch keine
zweite LOosung geben.

Im Arbeitsbogen ,,Primzahlen finden mit dem Sieb des
Eratosthenes“ (siehe Bild 6, nichste Seite) werden die
zugehorigen Definitionen geliefert und einige einfache
Aufgaben dazu gestellt. Fiir die praktische Arbeit mit
dem Sieb bietet sich die Animation von Hans-Bernhard
Meyer an, die es den Lernenden gestattet, die Arbeits-
weise des Siebs selbststandig zu erforschen (vgl. Meyer,
2012).

Die auf dem Arbeitsbogen bei der Aufgabe 4 angege-
benen Prim- und Semiprimzahlen koénnen mit der
Meyer’schen Animation aber nur zum kleinen Teil ge-
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Primzahlen finden mit dem Sieb des Eratosthenes

Far die asymmetrische Kryptographie bendtigen wir mathematische Funktionen,
deren Anwendung mit einer Information (dem &ffentlichen Schliissel) sich durch
Anwendung mit einer anderen Information (dem privaten Schliissel) riickgangig

machen lasst. Hier spielen Primzahlen eine wichtige Rolle, die einige besondere

Eigenschaften aufweisen:

Definition:

Primzahlen sind alle natirlichen Zahlen gréfer als 1, die nur durch 1 und sich selber teilbar sind.
Alle natiirlichen Zahlen gréBBer als 1, die keine Primzahlen sind, heillen zusammengesetzte Zahlen.
Die 1 ist weder eine Primzahl noch ist sie zusammengesetzt!

Aufgabe 1:
Nenne 10 Beispiele fiir Primzahlen!

Aufgabe 2:
Uberlege Dir eine Begriindung, warum man diese Zahlen zusammengesetzt nennt!
Nenne 10 Beispiele fiir zusammengesetzte Zahlen!

Wie findet man Primzahlen? Eine sehr effektive Methode ist das Sieb des Eratosthenes.
Aufgabe 3:

Informiere Dich unter der Adresse http://www.hbmevyer.de/eratosib.htm Uber die Funktionsweise
des Primzahlsiebs! Bearbeite die auf dieser Seite genannte Aufgabe!

Zur Auswertung dieser Experimente iliberlege Dir Antworten auf die folgenden Fragen:
= Warum erhilt man bereits alle Primzahlen < 400, wenn man nur mit den Primzahlen < 20 ,,siebt”?
= Wieso kann man sicher sein, dass wirklich nur noch Primzahlen in der Tabelle stehen?
= Warum nannte Eratosthenes das Verfahren, das er vermutlich gar nicht selber erfunden hat, ,,Sieb™?

Wichtig fir die moderne Kryptologie im Allgemeinen und das RSA-Verfahren im Besonderen sind die
so genannten Semiprimzahlen. Das sind natirliche Zahlen n, die genau zwei unterschiedliche Prim-
faktoren p und g haben, so dass n = p - g gilt. Fur die asymmetrische Kryptographie ist es wichtig,
dass man aus dem &ffentlichen Schlissel e den privaten Schliissel d nicht berechnen kann. Dies wird
beim RSA-Verfahren dadurch abgesichert, dass es praktisch unmdglich ist, riesige Semiprimzahlen
mit hunderten von Dezimalstellen in ihre beiden Primfaktoren zu zerlegen. Umgekehrt ist es sehr
einfach, aus zwei groBen Primzahlen durch Multiplikation eine Semiprimzahl zu erzeugen.

Aufgabe 4:
Welche der folgenden Zahlen sind Primzahlen, welche sind Semiprimzahlen?
Falls es Semiprimzahlen sind: Gib die Faktoren an!
23,55, 113, 119, 841, 1829, 3109, 9847, 10807, 13121, 14603, 15551, 16061, 16199,
1522606027922533360535618378132637429718068114961 38068865 7908494 580122963258952897654000350692006139

Aufgabe 5:
Recherchiere: 1. Wer war eigentlich Eratosthenes?
2. Informiere dich tber die RSA Factoring Challenge!

Freiwillige Zusatzaufgabe fiir Interessierte:
Eratosthenes ist auch als Begriinder der wissenschaftlichen Geographie bekannt, er konnte bereits
vor fast 2000 Jahren ziemlich genau den Erdumfang bestimmen. Informiere dich lber Eratosthenes’
Methode zur Bestimmung des Erdumfangs!

Bild 6: Arbeitsbogen zu Primzahlen und Semiprimzahlen.
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16st werden. Eine sehr raffinierte Version des Siebs von
Eratosthenes wird bei den Materialien zur oben er-
wihnten E-Mail-Reihe angeboten und wurde dem
Buch von Armin Leutbecher (1996, Ausklapptafel) ent-
nommen. Das Verstindnis der Arbeitsweise mit dieser
Tabelle ist nicht trivial und muss mit den Lernenden
entsprechend geiibt werden. Da dieses Sieb dank sei-
ner geschickten Darstellung fiir alle Zahlen kleiner
16200 entweder anzeigt, dass sie prim sind oder den je-
weils kleinsten Primfaktor angibt, konnen damit alle
Aufgaben zu den Zahlen aus der ersten Reihe von Auf-
gabe 4 des Arbeitsbogens gelost werden.

Fiir die Schiilerinnen und Schiiler ist es aber einfa-
cher, mit CrypTool I zu arbeiten und mit dem Aufruf
Einzelverfahren — RSA-Kryptosystem — Faktorisieren einer
Zahl das Fenster fiir die Faktorisierung zu aktivieren
(siche auch Arbeitsbogen ,,RSA knacken mit Cryp-
Tool“, S. 90). Es ist praktisch, wenn die Lernenden den
Arbeitsbogen zu Eratosthenes online zur Verfiigung
haben, da sie dann die Zahlen nicht abtippen miissen,
sondern einfach durch ,,Kopieren und Einfiigen* iiber-
tragen konnen. Sie erhalten auf diesem Weg unmittel-
bar die Ergebnisse, z.B. dass 16199 eine Semiprimzahl
mit den Faktoren 97 und 167 ist und dass 16061 eine
nrichtige” Primzahl ist. Aulerdem tiiben sie auf diese
Weise den Umgang mit CrypTool 1.

Mit der letzten in Aufgabe 4 angegebenen Zahl

152260502792253336053561837813263742971806
811496138068865790849458012296325895289765
4000350692006139

ist auch CrypTool 1 tberfordert (CrypTool 2 dagegen
schafft die Faktorisierung auf einem modernen Rech-
ner in ca. zwei Stunden, vgl. Schulz/Witten, 2010), im-
merhin kann man mit dem Rabin-Miller-Primzahltest
sehr schnell feststellen, dass dieser Zahlenwurm keine
Primzahl, also vermutlich eine Semiprimzahl ist. Ge-
schickter ist es, diese Zahl in ein Suchfenster z.B. von
Google einzugeben. Man erhilt dann als erstes Ergeb-
nis der Suche, dass es sich um die Zahl RSA-100 han-
delt. Wenn man in der englischen Wikipedia (http://en
.wikipedia.org/) ,,RSA-100* eingibt, wird man fiindig und
erhilt unter http://en.wikipedia.org/wiki/RSA-100#RSA-100
die Zahlen

379752279369436739228088727554456278545655
36638199

und
400946909509208810306837352927614683892148
99724061

sowie die Information, dass diese Faktoren von RSA-
100 am 1. April 1991 von Arjen K. Lenstra gefunden
wurden.

Wie kann man diese Information iiberpriifen, d.h.
wie kann man diese beiden 50-stelligen Faktoren mit-
einander multiplizieren? Ein normaler Taschenrechner
scheitert an dieser Aufgabe, weil er bei der Darstellung
der Zahlen in die (ungenaue) Exponentialform um-
schaltet. Auf diese Weise erhélt man kein exaktes Er-
gebnis.

Man muss ein System verwenden, das Langzahlarith-
metik beherrscht, z.B. der PYTHON-Interpreter (vgl.
Python Programming Language) oder das Computer-
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Algebra-System SAGE (vgl. SAGE). Mit einem solchen
Programm kann man leicht nachpriifen, dass die Zerle-
gung korrekt ist.

Mit RSA-100 ist man bereits bei der RSA-Challenge
angekommen (Aufgabe 5.2 des Arbeitsbogens). Leider
sind die Informationen dazu auf den deutschen Wikipe-
dia-Seiten nicht ganz zuverléssig, besser ist man mit der
englischen Version beraten, die allerdings fiir viele
Schiilerinnen und Schiiler nicht so einfach zu lesen ist
wie die deutsche (http://en.wikipedia.org/wiki/RSA_Factoring
_Challenge). Alle noch ungeldsten RSA-Challenges fin-
den sich mit einer Beschreibung auch auf der Krypto-
Wettbewerbsseite MysteryTwisterC3 (http:/www.mystery
twisterc3.org/).

Bei der Frage nach Eratosthenes (Aufgabe 5.1 des
Arbeitsbogens) soll herausgefunden werden, dass die-
ser geniale und vielseitige Forscher als Begriinder der
wissenschaftlichen Geografie gilt. Seine auf sorgfilti-
gen Messungen beruhende Bestimmung des Erdum-
fangs gehort zu den bekanntesten wissenschaftlichen
Leistungen des Altertums (vgl. z.B. Wikipedia — Stich-
wort ,,Eratosthenes®).

Die Sicherheit von RSA -
RSA knacken mit der RSA-Demo von CrypTool 1

An dieser Stelle des Unterrichtsverlaufs muss man
sich entscheiden, ob der RSA-Algorithmus behandelt
werden soll oder nicht. Wir empfehlen, dies von der
Leistungsfihigkeit der Lerngruppe abhéngig zu ma-
chen. Wenn der Algorithmus behandelt wird, hat es sich
bewihrt, das RSA-Verfahren zunidchst mit kleinen
Zahlen per Hand anzuwenden. Das methodische Vor-
gehen dazu wird in einem Artikel von Witten/Schulz
(2006a) beschrieben; Arbeitsbogen finden sich in der
Sammlung der Materialien zur E-Mail-Reihe ab Seite
30 (siche Gramm u.a.,2012).

Der Einsatz der RSA-Demo von CrypTool I wird in
zweifacher Hinsicht motiviert: Bei mathematisch
schwachen Lerngruppen arbeiten die Algorithmen aus
diesem Programm zum schnellen, modularen Potenzie-
ren (,,square and multiply*) sowie der Algorithmus zur
Berechnung der modularen Inversen (erweiterter Eu-
klidischer Algorithmus) als ,Blackbox*“ im Hinter-
grund, ohne dass man dies problematisieren muss.
Wenn der Algorithmus aber vorher besprochen wurde,
kann das Verstdndnis durch die Anwendung in einer
neuen Programmumgebung vertieft werden.

Das néchste Argument gilt fiir beide Typen von
Lerngruppen: Man kann bei zu klein gewdhltem Modul
N mit der RSA-Demo das Verfahren brechen, indem
der Modul faktorisiert und aus der Kenntnis der Fakto-
ren p und g der geheime Schliissel berechnet wird.

In dem Arbeitsbogen ,,Anleitung: Ver- und Ent-
schliisseln mit der RSA-Demo von CrypTool* (siche
Bild 7, ndchste und iiberndchste Seite) wird Schritt fir
Schritt erkliart, wie man ein Schliisselpaar mit diesem
Programmsystem generieren und zur Verschliisselung
verwenden kann. Da auch die Moglichkeit besteht,
Texte in Zahlenfolgen und umgekehrt zu verwandeln,
kann man so einfach Botschaften iibermitteln. Dazu
miissen die Kommunikationsteilnehmer lediglich ihren
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Anleitung: Ver- und Entschliisseln mit der RSA-Demao von CrypTool

1. RSA-Schlisselpaar generieren:

Starte CrypToof und rufe im Menili Einzelverfahren = RSA-Kryptosystem - RSA-Demao... aufl
s erscheint ein (auf den ersten Blick etwas unibersichtliches) Fenster. Betrachte zun&chst nur den
oberen Ausschnitt:

RS54 mat privatem und offenthchem Schiiissel - oder nur mit offenthichem Schitssel

% WWiahlen Sie 2 Primzahlen p und o Die Zahl N = pq ist der offentiche RSA-Modul, und philN] = [p-1)a-1] ist
die Eudersche Phi-Funktion. Der offentiche Schiussel e ist tellerfremd zu phifN ] D araus wird der aeheime
Schitizsel d = &7[-1) [mod philN )] berechnet

(™ Zur Verschiussahung von Daten oder 2ur Yerifikation einer Signatur geriigt es, dass Sie die offertlichen
RSA-Parameter angeben: den RSA-Modul N und den offenthichen Schilissel e,

Primzahleingabe

Primzahi p |

Timzahlen geneniere

Frimzahl g |

Es gibt zwei Mbglichkeiten, die Schlissel (e; M) und d zu konstruieren:
¢ zwei Primzahlen in die Felder fir p und q eintragen oder

+ die Primzzhlen von CrypToof wie folgt erzeugen |assen: Knopf ,,Primzahlen generieren”
driicken. Ein neues Fenster erscheint mit den voreingestellten Werten:

Primzahlen generieren @

Primzahlen spielenin der modernen Kryptographie eine wichtige Rolle. Hier kidhnen Sie sich
Frimzahlen aus einem vorzugebenden “Wertebereich [Untergrenze, Obergrenze] erzeugen
Ainzahl der zu generierenden Primzahlen -

& Zwei Primzahlen zufalig aus dem Wertebereich [den Wertebersicher) generiersh
o~

Trennzeichen fiir die Ausgabe der Frimzahler l_

- Algorithmen zur Generierung ‘whertebereich der Frimzahlen p und g
&+ Miller-Rabir-Test " Unabhangig voneinander
einzugeben

" Solovay-Strassen-Test
" Beide gleich [nur sinen eingeben)
" Fermat-Test

Primzahl p - Primzahl g

Untergrenze {2"?7 Untergrenze ]2"?7
Obergrenze JW Obergrenze ]2"87
Ergebris imi Ergebris |232

i Primzahlen generieren Frimzahlen tibermehmen Abbrechen

Wir haben also zwei Primzahlan zwischen 27 = 128 und 2® = 256 erhalten. Wenn uns diese Zahlen
nicht gefallen sollten, driicken wir ggf. mehrfach ,Primzahlen generieren” und erhalten dann andere
Primzzhlen aus diesem Bereich, z. B. 227 und 251. CrypToof benutzt Pseudozufallszahlen, die stets in
der gleichen Reihenfolge auftreten, es macht also Sinn, mehrmals auf den Knopf zu driicken!

Klicke nun auf ,Primzahlen Gbernehmen”. Es erscheint wieder der Ausgangsschirm, aber neben den
Primzzhlen p und g sind bereits der RSA-Modul N und phi{N) = (p-1)ig-1) eingetragen. Als
offentlicher Schliissel e ist immer 2'%+1 = 65537 voreingestelit’. Wem diese Zahl nicht gefillt, kann auch
hier eine andere eintragen. Diese muss aber teilerfremd zu phi{N) sein!

Wer wissen will, warurn gerade diese Zahl bevorzugt wird, sollte sich z. B. mit Hilfe des Windows-Taschenrechners
ilire Darstellung irn Dualsystern anschauen

Fortsetzung néchste Seite
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Der zugehorige geheime Schllssel wird ebenfalls automatisch erzeugt:

Primzahleingabe
Fimeehlp 2 e i |
Primzahl g _\233

R5A-Parameter
RSA-Modul N |43183 [iftentich]

phil] = [p-11(g-1] |48720 [geheim)

Offentlicher Schiiissel e (271641

Geheimer Schilisseld  [44273 M

RSaNerschiiszelung mit &/ Entschlisselung mit d

Eingahe als * Test ( Zahlen DOptionen fiir &lphabet und Zahlensystem.. |

Eingabe der zu wer- oder ertschiiisselnden Machricht als Text ader als HexDump.

2. Verschliisseln:
e Gibeinen Text in das untere Eingabefeld ein!

e Klicke auf ,Verschllsseln” um ihn zu verschliisseln!

RS5a4erschiiizzelung mit &/ Entschitisselung mit d

Eingsbeals  Test  Zahlen Optionen fur Alphabet und Zahlensystem

Eingabetest

|Das ist eine geheime Machiicht!

[Drer Eingabetext wird in Blocke der Lange 1 aufgeteilt [das Symbol 'H' dient als Trennzeichen).

[D#aksH RifsHtl #efiinfel HoRclhlicHhitntHel BNHalichhiiBilchhit

Zahlendarstellung der Eingabe zur Basis 10,
|DESﬂDSTﬂ115L‘&D323¢1DEK115§1153032L‘HD1 $I05HVI0HI01 HOZ2HI03H 1M $104 H101 8

Werschliszelung in den Geheimtest ofi] = mli] " [mad N).

{00622 # 18604 # 06205 # 09334 # 20714 $# 06205 # 10710 4 09334 H 07428 B 20714 # 47010 4 07428 60

Wegen des relativ kleinen Moduls N wird der Text in Blocke der Linge 1 unterteilt® und als
Zahlen dargestellt {die entsprechenden ASCII-Nummern). Diese werden dann Block fur Block
{bei Blocklange 1 also Zeichen fur Zeichen) verschlUsselt.
3. Entschliisseln:
Trotzdem wollen wir uns Uberzeugen, dass sich dieser ,Geheimtext” wieder korrekt entschliisseln [asst:
* Kopiere den Geheimtext in die Eingabezeile!
* Klicke auf den Knopf ,Zahlen”! {Wenn Du das vergisst, weiltt dich CrypToo! darauf hin.)

e Klicke auf den Knopf ,Entschilsseln®! Ergebnis:

RSaVerschilizselung mit e / Entschilisselung mit d

Eingabeals  Test = Zahlen Optionen fiir Alphabet und Zahlensystem. .. |

Geheimtest in Zahlendarstellung zur Basis 10 .
|1 # 07420 # 09394 # 29564 £ 19504 # 35574 # 23366 # 08293 # 20714 4 35574 # 23366 # 10710 # 3744

Entschlliszehung in den Klartest mli] = cfild [mod M)
|UUUEE # 00097 8 007115 # 00032 # 00105 8 007175 # 00176 # 00032 # 00107 #00105 # 001710 # 00101 #0

Ausgabetest aus der Entschliiszelung [in Blocken der Lange 1; das Sprbol "' dient nur als Trennzeichen).
|D#aﬁsﬁ HiftsHtsh HeHidnHed HobebhelibmHel BENHaldcHhrHidchHhit

Klartest

|Das izt eine geheime Nachricht!

? Bei einem 50 Kleinen Modul M handelt es sich um eine schlichte monoalphabetische Verschlissselung, die ein Knacken per
Haufigke itsanalyse eraubt. Bei grisReren Primzahlen werden jedoch stets mehrere Zeichen in einem Block zusammengefasst.

Quelle: Gramm u. a., 2012, S. 36-37

Bild 7 (links und oben): Arbeitsbogen ,,Anleitung: Ver- und Entschliisseln mit der RSA-Demo von CrypTool*.
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Quelle: Gramm u. a., 2012, S. 38
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Anleitung: RSA knacken mit CrypTool

1. Starte CrypTOOI Und rUfe |m Menl:l RSArm'tprivalemundh'tlem\»chamScﬂdmdundunurﬂilﬁﬁemﬁnh.ems.:)iijsgd
Efnze!verfahren = RSA-Kryptosystem > PW&""’"%m’.‘.’?ﬂﬁ%ﬁB"i%nﬂiiﬁ?iﬁﬂﬁ'fifﬁiﬁ}ﬂﬁEfﬁ%?ﬁf%ﬂffm'aif”;lr'f.ﬂﬂ
RSA-Demao... auf! o PN
Wihle diesmal den zweiten Radioknopf
»Zur Verschlisselung von Daten...”! - Faktorsierungsangiff
In diesem Fall kénnen nur der RSA-Modul | iamen il e de Faftori vesschen.den Sterichen FSA sl
N und der &ffentliche Schllssel e eingege-
ben werden (e ist wieder auf 2%+1 RsaPaames
voreingestellt, das kann aber gedndert | RsAMeddl I (eHfrilch)
werden). Pl s {geheim)

Offenticher Schilisel ]2"15*1 ’
= Paramelar akbuaksieren

& Zur Vesschliizselung von Daten 0

pi zur Vedfikalion einer Signatur geniiot es, dass Sie die offenflichen
RSAParametet angsben: den By

Bobodul N und den difentlichien Schllissel .

2. Gib einen RSA-Modul N ein!

Xl
- Algarithmen zur Faktorii - Eingahe
I¥ ButeFocs
3. Klicke nun den Knopf ,RSA-Modul faktori- 5 iy 20 fak toiserond 22 ein

sieren”! Wenn die eingegebene Zahl gin ¥ Paerd | [
gliltiger RSA-Modul (und nicht zu groR) "fw“”a'“
v Lenstra

ist, werden die beiden Primfaktoren p
und g in dem Faktorisierungsfenster von

[V Quadratizehes Sish

- Faktorisierunn fschrittweise)

CrypTool gefunden. Falls N keine Semi- Durch das Anklicken des Bultons "Wfeiter” wird inkial e Zahl im Eingabeleld und dann jewells die
» = - o nachsle 2ix akl i Feld P ' i zwen Fakboren zedegt
primzahl ist, wird eine entsprechende
Fehlermeldung ausgegeben.
~ Faltorizierungeergebni
Diz Faklorisierung witd it den Format - ¢217a1 222782 " zn”ans dargestell,

usammengeseitzte Zshlen sind ot markien

Letzte Faklonsienung durch: |Brute Force 2 Faktoren gefunden i 0,030 S ekurden;

Erfolgreiche Faktorisierung | :;:;‘““::f:"“"g SEeiariG
des RSA-Moduls N= 32442353, E

Dietails

i

Schiielert

Nach SchlieRen dieses Fensters werden die Primfaktoren p und ¢ im normalen Fenster vom RSA-Demo
eingetragen, auBerdem werden sogleich phi(N) und der geheime Schliissel d berechnet. Man hat damit
wieder ein voll funktionsfah iges RSA-System, obwohl nur der éffentliche Schlissel bekannt war!

Merke: Die Sicherheit von RSA wird ganz wesentlich

von der Schliisselldnge des gewihlten RSA-Moduls bestimmt!

Forschungsauftrag

Wieviel Bit muss ein RSA-Modul haben, damit er nicht mehr innerhalb von wenigen Sekunden mit
CrypTool in der oben beschriebenen Weise geknackt werden kann?

Hinweis: Wie kann ich z. B. einen RSA-Modul mit 64 Bit erzeugen? Dafiir werden zwei Primfaktoren p
und g mit jeweils 32 Bit Linge bendtigt. Man gebe also im Fenster ,,Primzahlen generieren...” als
Untergrenze jeweils 2* und als Obergrenze 2* ein. Nach den Klicks auf ,Primzahlen generieren” und
danach ,,Primzahlen lbernehmen” hat man zwei Primzahlen p und q mit 32 Bit Ldnge und einen
Maodul N = p:q mit 64 Bit Linge erzeugt!

Bild 8: Arbeitsbogen ,,Anleitung: RSA knacken mit CrypTool*.
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offentlichen Schliissel bekannt geben. Hier bedarf es
wiederum einiger Ubungen durch die Lernenden, um
die notige Sicherheit im Umgang mit der RSA-Demo
Zu gewinnen.

Im néchsten Schritt wird mit einem weiteren Ar-
beitsbogen (sieche Bild 8, vorige Seite) ergriindet, wie
sich der RSA-Algorithmus ,knacken® lidsst. Die Anlei-
tung aus dem letzten Arbeitsbogen fiihrt dazu, dass die
Lernenden einen relativ kleinen Modul N generieren,
der sich mit CrypTool sehr einfach faktorisieren l4sst.

Die RSA-Demo ist so konstruiert, dass der Aufruf des
Faktorisierungs-Moduls automatisch angeboten wird,
wenn lediglich der oOffentliche Schliissel eingetragen
wird. Ruft man die Faktorisierung auf, erscheint das ent-
sprechende Fenster (sieche die Abbildung auf dem Ar-
beitsbogen in Bild 8, vorige Seite). In einem Forschungs-
auftrag werden die Lernenden angehalten, systematisch
auszutesten, bis zu welcher Schliisselgrole der Modul N
von CrypTool I noch in angemessener Zeit (hochstens
ein paar Minuten) zerlegt werden kann.

Wenn man die mit CrypTool I moglichen Zerlegun-
gen genauer eingrenzen will, ergeben sich auf einem
handelsiiblichen Laptop folgende Werte: Eine Semi-
primzahl mit 315 Bit kann nicht zerlegt werden, ein
RSA-Schiissel mit 235 Bit wird mit dem quadratischen
Sieb in knapp 41 Minuten zerlegt, die anderen imple-
mentierten Methoden haben bei dieser Lénge keine
Chance (vgl. Schulz/Witten, 2010).

Fiir ein vertieftes Verstdndnis der Fragen rund um
die Sicherheit von RSA verweisen wir auf die aktuelle
Folge der Beitragsserie von Helmut Witten und Ralph-
Hardo Schulz in diesem Heft (S. 59 ff.).

Die Unterrichtsreihe sollte durch praktische Ubun-
gen z.B. mit Enigmail (vgl. Wikipedia — Stichwort
~Enigmail“) — einem auf PGP (vgl. Wikipedia — Stich-
wort ,,Pretty Good Privacy”) aufsetzenden Erweite-
rungsmodul fiir das E-Mail-Programm Mozilla Thun-
derbird (vgl. Wikipedia — Stichwort ,,Mozilla Thunder-
bird“) — abgerundet werden. Hierzu sind wieder in den
PDF-Materialien von Gramm u.a. (2012) entsprechen-
de Anleitungen bereitgestellt.

Grundbildung in Fragen
der Computersicherheit fur alle!

Anfang Mai 2012 erschien in der allgemein als serios
geltenden Wochenzeitung DIE ZEIT ein eher rei3eri-
scher Artikel unter dem Titel ,,Zuféllige Sicherheit®
(vgl. Strassmann, 2012). Hier einige Zitate daraus:
»Skandal“ — , Das Internet wackelt“ — , Die Sicherheit
durch Verschliisselung ist nicht garantiert — , Unser
Vertrauen in die Geschiftsgrundlage des Webs als
Marktplatz ist moglicherweise nicht mehr zu rechtferti-
gen. Denn einem Team europdischer und amerikani-
scher Mathematiker und Kryptografiespezialisten ist es
gelungen, die bislang beliebteste, als sicher geltende
Web-Verschliisselung RSA zu attackieren und teilweise
zu knacken.*

LOG IN Heft Nr. 172/173 (2011/2012)

Die Leserinnen und Leser reagierten zum Teil verun-
sichert: ,,Der Artikel klart nicht wirklich auf, sondern
lasst den Leser mit dem Gefiihl Ich verwende besser
kein Online-Banking mehr alleine* schrieb Chandler§1
in den Leserkommentaren von ZEIT-ONLINE. Der Le-
ser rumblebelly — mit offenbar griindlicheren Krypto-
grafie-Kenntnissen — schrieb zu Recht: ,,Zu viel Halb-
wissen steckt in diesem Artikel.“ (Zu den wirklichen
Hintergriinden dieses ,,Skandals®“ vgl. Witten/Schulz,
S.59 f.in diesem Heft, oder Esslinger u.a.,2012.)

Letztlich stiitzt sich der ZEIT-Artikel nur auf eine im
Februar veroffentlichte Untersuchung, die zeigte, dass es
in seltenen Fillen (bei ca. 10000 von 11 Millionen unter-
suchten Zertifikaten) vorkam, dass die Schliissel nicht
gemill den bekannten Standards generiert wurden und
sich dadurch brechen lieBen. Das RSA-Verfahren als sol-
ches ist davon génzlich unberiihrt.

Wenn man den Anspruch ernst nimmt, die Jugendli-
chen im Informatikunterricht tiber Chancen und Risiken
der Kommunikation mithilfe des Internets aufzuklédren,
ist die Frage nach der Sicherheit der dabei verwendeten
Protokolle und Algorithmen zentral. Stimmt es z.B., dass
mjede Verschlisselung der Internetkommunikation [...]
geknackt werden [kann], sogar die bislang zuverldssig-
ste*, wie Herr Strassmann gleich am Anfang seines Arti-
kels behauptet? Diese Aussage ist schlicht falsch, weil es
ja das beweisbar sichere Verfahren One-Time-Pad gibt
(s.0.) —was auch dem Leser rumblebelly aufgefallen ist.

Man kann dem RSA-Verfahren also weiterhin ver-
trauen. Voraussetzung dafiir war schon immer, dass
man die Schliissel ,richtig“ generiert (also geniigend
lang und geniigend zufillig).

Und falls ein genialer Mathematiker doch ein neuar-
tiges Faktorisierungsverfahren findet (wie z.B. im Film
sSneakers — Die Lautlosen“ aus dem Jahr 1992; siehe
auch die Seiten 63 und 64 in diesem Heft), dann wird es
mit den sogenannten Post-Quantum-Algorithmen auch
dafiir Ersatz geben.

Wichtig ist uns, dass die Schiilerinnen und Schiiler
die richtigen Software-Werkzeuge (wie z.B. Enigmail)
kennen und auch keine Scheu vor deren Einsatz haben.
AuBlerdem sollte ihre gesellschaftliche Kompetenz ge-
starkt werden, so dass sie kritisch hinterfragen konnen,
wenn Gesetzesinitiativen mit positiven Begriindungen
vorgelegt werden, diese aber letztlich unausgereift bis
gefdhrlich sind (wie z.B. im Juni 2012 das inzwischen
gestoppte Meldegesetz oder das inzwischen ad acta ge-
legte Elena-Verfahren, die beide den Datenschutz der
Biirger erheblich verletzten).

Helmut Witten
Brandenburgische Straf3e 23
10797 Berlin

E-Mail: helmut@witten-berlin.de
Prof. Bernhard Esslinger
Universitit Siegen

Institut fiir Wirtschaftsinformatik

HolderlinstraB3e 3
57076 Siegen

E-Mail: esslinger@f{b5.uni-siegen.de
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Anmerkung: Dieser Artikel ist eine stark Uberarbeitete und erweiterte Fassung des Beitrags
LAsymmetrische Kryptographie fiir die Sek | — RSA (fast) ohne Mathematik“ aus dem von M. Wei-
gend, M. Thomas und F. Otte herausgegebenen Tagungsband ,Informatik mit Kopf, Herz und
Hand — Praxisbeitrage zur INFOS 2011 (Zentrum flr Lehrerbildung, Minster, 2011, S. 225-235).

Im LOG-IN-Service (siche Seite 123) steht eine PDF-Datei mit Bildschirmfotos zum ,Signie-
ren und Verschlisseln einer Nachricht in fiinf Schritten“ und entsprechenden Erléuterungen
zum Herunterladen bereit, die dem Video ,Vertraulichkeit durch asymmetrische Kryptologie
herstellen“ entnommen sind.
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