Quelle: Esslinger u. a., ”2013, S. 234 (nach Lenstra/Verheul)

COLLEG

Rechnen mit Punkten
einer elliptischen Kurve

von Ralph-Hardo Schulz, Helmut Witten und Bernhard Esslinger

Einleitung

In diesem Beitrag fithren wir in die Theorie der end-
lichen elliptischen Kurven ein. Diese spielen eine wich-
tige Rolle in der Public-Key-Kryptografie (vgl. BSI,
2013):

Zwei bekannte asymmetrische Verschlisselungsverfahren
sind das RSA-Verfahren (benannt nach den Erfindern Rivest,
Shamir, Adleman) und die Klasse der Elgamal-Verfahren. Zu
letzteren gehéren auch die auf Elliptischen Kurven basieren-
den Verschlisselungsverfahren.

Mit Punkten einer Kurve kann man rechnen? Dies
mag wohl zunédchst in Erstaunen zu versetzen. Doch
denkt man an Ortsvektoren in der analytischen Geo-
metrie, so ist das Rechnen mit Punkten nicht unge-
wohnlich. Bei Punkten einer elliptischen Kurve besteht
dieses Rechnen aus der Addition von Punkten, insbe-
sondere der mehrfachen Summation desselben Punktes
(entsprechend der Multiplikation mit einem Skalar).

Anwendung finden die Rechnungen auf elliptischen
Kurven u.a. in der Elliptische-Kurven-Kryptografie
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Bild 1: Prognose fiir die Entwicklung als sicher
betrachteter Schliissellingen bei RSA und bei
elliptischen Kurven (ECC).
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(ECC - Elliptic Curve Cryptography). Zum Beispiel
lasst sich das sogenannte Elgamal-Verschliisselungsver-
fahren (vgl. Witten u.a., 2015, Seite 97ff., in diesem
Heft) oder der Diffie-Hellman-Schliisselaustausch in
einfacher Weise auf elliptische Kurven tibertragen. Die-
ses Prinzip wurde von Victor S. Miller und Neal Koblitz
1986 bzw. 1987 unabhiéngig voneinander vorgeschlagen
(vgl. Wikipedia — Stichwort ,,Elliptic Curve Cryptogra-
phy*).

Fiir die Sicherheit beim Verschliisseln mittels ellipti-
scher Kurven spielt eine entscheidende Rolle, dass in
der zugrunde liegenden Gruppe der Exponent einer
gegebenen Potenz nicht in sinnvoller Zeit bestimmt
werden kann (Problem des diskreten Logarithmus),
das Potenzieren also eine Einwegfunktion ist. Die
Public-Key-Verfahren, die solche Kurven benutzen, lie-
fern Alternativen zum RSA-Verfahren; sie kommen
mit Schliisseln wesentlich geringerer Linge als RSA
aus und konnen damit durch Hardware (in Smartcards
ohne Koprozessoren) billiger implementiert werden.
Laut Arjen K. Lenstra und Eric R. Verheul (vgl. Lens-
tra/Verheul, 1999) ist eine gute elliptische Kurve mit
dem Parameter p einer Bitlinge von 139 Bit (fiir die
GroBenordnung des erzeugenden Punktes P aus einer
elliptischen Kurve) genauso sicher wie ein RSA-Modul
von 1024 Bit Linge. Auch die Prognosen fiir die Ent-
wicklung als sicher betrachteter Schliisselldngen (siehe
Bild 1) zeigen den diesbeziiglichen Vorteil der Ellipti-
schen-Kurven-Kryptografie.

Die oberste europdiische Sicherheitsbehorde (ENISA
— European Union Agency for Network and Information
Security; Europdische Agentur fiir Netz- und Informati-
onssicherheit) empfiehlt inzwischen den Einsatz der El-
liptischen-Kurven-Kryptografie mit 160 Bit (fiir den
grofiten Prim-Teiler der Gruppenordnung), fiir mittel-
fristige Speicherung mit 256 Bit und langfristig mit 512
Bit Léange, wihrend bei RSA fiir mittelfristig gespei-
cherte Daten mindesten 3072 Bit und fiir langfristige
Sicherheit sogar nur Systeme mit 15360 Bit langen
Schliisseln angeraten werden (vgl. ENISA, 2013, und
Brenner, 2013).

Schon lange mehren sich die Experten-Warnungen
vor moglichen Geheimdienst-Angriffen auf Systeme
mit zu geringen Sicherheitsspielriumen oder versteck-
ten Hintertiiren (vgl. z.B. Schneier, 2013, Weis, 2013,
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und Ermert, 2014). Empfohlen wird daher u.a. von
Bruce Schneier (2013):

[...] I think we need to 1) make sure we know where our
curves come from, and 2) build in a hefty security margin.

Neben der Anwendung von elliptischen Kurven im
Elgamal-Verschliisselungsverfahren findet man ihren
Einsatz auch in dem Faktorisierungsalgorithmus (ECM
— Elliptic Curve Method) von Hendrik Wilhelm Lenstra
(vgl. Lenstra, 1987), einem Bruder des oben erwidhnten
Arjen K. Lenstra, und bei der Erzeugung von Pseudo-
zufallszahlen (sieche dazu aber die Anmerkung5 am
Schluss dieses Beitrags iiber Hintertiiren und Schwi-
chen gewisser Standards, Seite 113).

Elliptische Kurven sind iibrigens nicht ellipsenfor-
mig, sondern lassen sich durch sogenannte elliptische
Funktionen parametrisieren, die bei der Berechnung
der Bogenlidngen von Ellipsen auftreten: Bereits der
italienische Mathematiker Giulio Carlo Fagnano dei
Toschi (1682-1766) zeigte, dass diese Berechnung auf
sogenannte elliptische Integrale fiihrt (vgl. Brown,2000),
deren Integrand von der Form (x3 + ax? + bx + ¢) % ist.
Solche Integrale wurden u.a. von Leonhard Euler und
Adrien-Marie Legendre im 18. sowie von Niels Henrik
Abel und Carl Gustav Jacob Jacobi im 19. Jahrhundert
untersucht.

Zum ersten Verstehen des Gebiets der elliptischen
Kurven benétigen wir die Anfénge der affinen und der
algebraischen Geometrie; diese wollen wir im Folgen-
den ebenfalls bereitstellen.

Affine Ebene Uber einem Korper

Um elliptische Kurven betrachten zu kénnen, erin-
nern wir zunichst an die Geometrie, in der solche Kur-
ven ,Jleben*, die sogenannten affinen Ebenen.

Anmerkung: Als Modell der Zeichenebene nimmt
man meist die reelle euklidische Ebene. Jeder Punkt
lasst sich dabei nach Festlegung eines Koordinatensys-
tems durch zwei reelle Koordinaten (xj, y;1), also als
Element von R2 beschreiben. In Verallgemeinerung
lassen wir nun (statt R) einen beliebigen Korper K zu,
z.B. auch den endlichen Korper K = Z,, fiir eine Prim-
zahl p, also den Korper mit den Elementen 0, 1, ..., p—1,
bei dem modulo p gerechnet wird. Winkel und Abstén-
de spielen dabei keine Rolle mehr. Man beschrénkt
sich bei der sogenannten affinen Ebene auf die Begrif-
fe ,,Punkt®, ,Gerade“, ,,(ein Punkt) liegt auf (einer Ge-
raden)“ und ,,Parallelitit von Geraden“. Wir vereinba-
ren:

Definition
Punkte der affinen Ebene o = AG(2, K) iiber dem

Korper K (d.h. die Affine Geometrie AG der Dimension
2 iiber K) sind definitionsgemiB die Paare (x, y) € K>
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Beispiel einer endlichen affinen Ebene

Die Punkte der affinen Ebene o iiber dem Korper
K = 73 sind die folgenden 9 Paare:

(0,0), (0,1), (0,2),

(1’0)’ (]71)7 (],2),
(2,0), (2,1), (2,2).

Geraden von o sind die folgenden 12 Punktmengen:

(0,0) + K(1,0) ={(0,0), (1,0), (2,0)} (x-Achse)
(0,1) + K(1,0) ={(0,1), (1, 1), (2, 1)} (Parallele zur x-Achse)
(0,2) + K(1,0) = { ,(1,2),(2,2)} (Parallele zur x-Achse)

(0,0) + K(0,1) (y-Achse)
(1,0) + K(0,1 (Parallele zur y-Achse)
(2,0) + K(0, (Parallele zur y-Achse)

(0,0) + K(2, 1
(1,0) + K(2,1 .0),(0,1), (2.
(2,0) + K(2,1) = {(2,0), (1,1), (0,2)}.

Im Bild 2 werden die 9 Punkte und 12 Geraden (als Punk-
te bzw. Strecken und gekriimmte Linien in der Zeichen-
ebene) dargestellt.
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Bild 2: Die affine Ebene o = AG(2, Z5).

Die Geraden sind definiert als die Punktmengen der
Gleichung y = mx+d bzw. x = ¢ (mit m, d, ¢ € K); vektori-
ell geschrieben sind das die Mengen

g={(q1,q2) + k(mi,my) | k € K}=:(q1,q2) + K(my,my)

fiir einen (nicht eindeutig bestimmten) ,,Aufpunkt®
(q1, q¢2) € K? und die eindeutig bestimmte ,,Richtung*®
K(my, my) := {k(my, my) | k e K} mit (my, my) # (0,0).
Zwei Geraden der Ebene heilen dann parallel, wenn
sie gleich sind oder sich nicht schneiden (bzw. die glei-
che Richtung haben).

Als Beispiel einer affinen Ebene ist im Kasten ,,Bei-
spiel einer endlichen affinen Ebene (siche oben) die-
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jenige iiber dem endlichen Korper Z; angegeben und
im Bild 2 (vorige Seite) dargestellt. Die Gleichungen
der Geraden der affinen Ebene iiber Zs und einige ih-
rer Punkte sind in den Tabellen 2 und 3 aufgefiihrt (sie-
he Seite 109).

Elliptische Kurve

Wir betrachten als Zahlbereich K = (Z,, +, +) fiir p prim,
p #2,K =R oder K = Q. (Zur Behandlung des Falles ei-
nes Korpers mit 2 Elementen vgl. z.B. Esslinger u.a.,
112013, Kapitel 7 ,,Elliptische Kurven*.)

Definition

Eine elliptische Kurve ist definiert als die Menge € =
%(K) der Losungen (x, y) € K? einer kubischen Glei-
chung in zwei Variablen x und y mit einer auf der Kurve
definierten Addition; zu diesen Kurven gehoren — even-
tuell nach affiner Koordinatentransformation — die Kur-
ven mit der sogenannten kurzen Weierstra3-Gleichung

y=x*+bx+c (*)

mit festen b, c € K. (Im Fall p = 3 wird neben (*) auch
y? = x3 + ax? + b betrachtet.) Es handelt sich hierbei
um sogenannte Weierstraf3-Kurven. Weitere elliptische
Kurven sind die Edwards-Kurven und die Montgomery-
Kurven (siehe dazu die Anmerkung 6, Seite 1131.).

Bild 3 (unten): Beispiele kubischer Kurven im
Reellen mit Gleichung y® = f(x), wobei f(x) ein
Polynom vom Grad 3 mit a) einer reellen Nullstelle
und b) drei reellen Nullstellen ist.

Die Kurve mit Gleichung (*) heiBt nicht-singulir,
falls D # 0 fiir D = —4b3 — 27¢? gilt. (Fiir p = 3 wird D
anders definiert.) Mit der Anforderung an D soll aus-
geschlossen werden, dass 6 sich selbst schneidet oder
Spitzen oder isolierte Punkte hat. Wir beschridnken uns
hier auf nicht-singuldre Kurven der Gleichung (*), oft
auf den Spezialfall b = ¢ = 1.

Beispiele mit K = R werden im Bild 3 veranschau-
licht. Im reellen Fall heiBt 6(Q) := €(R) N @ die Men-
ge der rationalen Punkte der Kurve 6. Auch die Punkte
einer elliptischen Kurve iiber Z, mit p prim kénnen als
Teil einer elliptischen Kurve iiber einem Oberkorper
von Z, aufgefasst werden; daher nennt man sie eben-
falls ,,rational“.

Beispiele elliptischer Kurven

Sei 6, die (WeierstraB3-)Kurve mit Gleichung
(*1)
in der affinen Ebene iiber K = Z,,.

Zur Bestimmung von €, kann man allgemein wie
folgt vorgehen:

y=x+x+1

1. Man erzeugt eine Tabelle der Quadrate y* der Ele-
mente y von Z,,.

2.In einer weiteren Tabelle listet man den Wert von
flx) =x*+x + 1 fiir jedes x € Z,!

3. Durch Vergleich der Tabellenwerte bestimmt man
diejenigen Paare (x, y), fiir die y> und f(x) iiberein-
stimmen!

Zum besseren Verstandnis behandeln wir im Folgenden
hauptsichlich das Beispiel p = 5, das fiir die Praxis der
Kryptografie natiirlich viel zu klein ist. Wir vergleichen
folgende beiden Tabellen 1a und 1b (néchste Seite).
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y 0 1 2 3 4

y2 (mod 5) 0 1 4 4 1

Tabelle 1a (oben): Quadrate in Zs.

Tabelle 1b (unten): Werte von f(x) :=x* + x + 1 in Z.

X 0 1 2 3 4

X3+ x+ 1 (mod 5) 1 3 1 1 4

Ist f(x) := x> + x + 1 (sieche untere Zeile von Tabelle
1b) fiir x € Z,, ein Quadrat in Z,,, kommt also in der un-
teren Zeile von Tabelle 1a vor, so erhilt man ,rationa-
le“ Punkte der Form (x, y) von €5 (d.h. mit x, y e Zs
und y* = f(x)).

Da f(1) = 3 kein Quadrat in Z; ist, folgt (unter Be-
achtung von 4 = -1 und 3 = -2):

Y5 =1{(0,%1),(2,%1),(3, 1), (4, £2)}
((0.1),(0,4), (2,1), (2.4), (3. 1), (3,4). (4,2), (4.3)).

@5 ist im Bild 4 grafisch dargestellt. Als weiteres klei-
nes Beispiel wird im Bild 5 die Kurve 6,; gezeigt, die
noch per Hand und Taschenrechner berechnet werden
kann. Ein Bild von %,; findet man z.B. bei Beutels-
pacher u.a. (22010).

Um elliptische Kurven 6, fiir etwas groBere Prim-
zahlen p zu berechnen und zu plotten, kann man - an-
geregt durch das Buch von William Stein (2011) - z.B.
das EllipticCurve-Kommando von SageMath benutzen:

+ @ @ .

Bild 4: Elliptische Kurve iiber Z; die Elemente von
%5 sind durch die dicken Punkte markiert. (Nicht alle
Geraden der Ebene sind dargestellt.)
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Bild 5: Elliptische Kurve iiber Z,,; (wieder sind nur
zwei Parallelenscharen von Geraden der Ebene abge-
bildet).

Die elliptische Kurve €, mit Gleichung y* = x* + bx + ¢
iiber dem Korper Z, = GF(p) = F, berechnet man mit
SageMath mittels des Befehls

E = EllipticCurve(GF(p), [b,cl)

Ein Beispiel findet man im Kasten ,,SageMath-Bei-
spiel zu 6i,7“, ndchste Seite. Die Kontrolle, ob ein
Punkt auf der Kurve €, liegt oder nicht, kann dann
durch die Eingabe von

R = E([d; el)

erfolgen. Im Falle R ¢ 6, erfolgt die Meldung:

Coordinates [d, e, 1] do not define a point on
Elliptic Curve defined by y*2 = x*3 + bx + ¢ over
Finite Field of size p

Auch elliptische Kurven iiber @ kann man mit Sage-
Math veranschaulichen (siehe Kasten ,,SageMath-Pro-
grammier-Beispiel zu elliptischen Kurven iiber QF,
nichste Seite).

Verwiesen sei auch auf die interaktiven Notebooks
von Maike Massierer (vgl. Massierer, 2011).

Symmetrie von 6

Wegen (—y)? = y? ist mit jedem Punkt Q = (x, y) aus
€ auch Q’ = (x, —y) ein Punkt von €. Letzterer liegt in
gewissem Sinne symmetrisch zur x-Achse (bzw. zu ei-
ner gedachten Parallelen zur x-Achse, wenn mod p re-
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SageMath-Beispiel zu €,

Das Beispiel ist analog zu einem Vorschlag von William
Stein (2011, S.125) konstruiert (siehe auch Bild 6).

sage: E = EllipticCurve(GF(127), [1,1])

sage: E

Elliptic Curve defined by y*2 = x*3 + x + 1
over Finite Field of size 127

sage: P = E.plot(pointsize=20)

E<ELlipticCurve [GF(L27),[1,11]

E.plot (pointsize=20)

Bild 6: Elliptische Kurve iiber Z,,, (erstellt mit-
hilfe von SageMath).

SageMath-Programmier-Beispiel
zu elliptischen Kurven Uber Q

Das Beispiel ist analog zu einem weiteren Vor-
schlag von William Stein (2011, S.124) konstruiert.

sage: E = EllipticCurve([-5, 4])
sage: E
Elliptic Curve defined by y*2 = x*3 - 5*x + 4
over Rational Field
sage: P = E.plot(thickness=4, rgbcolor=(0.1,0.7,0.1))
sage: P.show(figsize=[4,6])

duziert wird): Die x-Koordinaten von Q und Q’ sind
gleich, die y-Koordinate von Q wird zu —y ( d.h. im Fall
K=17,zup-y)bei Q.

Der uneigentliche Punkt von <€

Es erweist sich als zweckmiBig, noch einen (gedach-
ten) Punkt O zu € hinzuzunehmen, der nicht in o liegt
und um den wir die Ebene o erweitern:

% :=% U |{0).
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O Bild 7:

» AG(2,7Z5)
mit uneigent-
lichem Punkt
Oin
y-Richtung
(die Geraden
sind wieder
als Strecken
und
gekriimmte
Linien
dargestellt).

Dieser Punkt ist der ,,uneigentliche Punkt in Richtung
der y-Achse®: Analog zum fiktiven Schnittpunkt von par-
allelen Geraden auf der Horizontlinie nimmt man im
vorliegenden Fall an, dass alle Parallelen zur y-Achse aus
s durch diesen im ,,Unendlichen” liegenden Punkt O ge-
hen (siehe dazu die Beispiele zu AG(2, Z3) und AG(2,Zs)
in Bild 7 und in Bild 8, néchste Seite).

Mit Mitteln der projektiven Geometrie kann man zei-
gen, dass die Hinzunahme von O zu € nicht willkiirlich
ist, sondern sich auf natiirliche Weise aus der vorliegen-
den Situation ergibt. (Fiir die Leserinnen oder Leser, die
sich etwas mit projektiver Geometrie, insbesondere mit
projektiven Koordinaten, auskennen, zeigen wir dies im
Kasten ,,Zum uneigentlichen Punkt 0¢, nichste Seite.)
Wir werden weiter unten sehen, dass der Punkt O fiir die
zu definierende Gruppenstruktur der Kurve wichtig ist.

Schnitt von @ mit Geraden

__ Will man Schnittpunkte einer Geraden 4 mit der Kurve
‘¢ berechnen, so kann man die Gleichung y = mx + d bzw.
x = k von A in die Gleichung (*) der Kurve einsetzen. Man
erhilt dann (gemiB der Berechnung im Kasten ,,Schnitt
von 6 mit Geraden“, néchste Seite) als Ergebnis:

Die Verbindungsgerade zweier Punkte P, Q € %
schneidet die Kurve in einem dritten Punkt. (Dieser
kann bei entsprechender Vielfachheit des Punktes
gleich P oder Q sein.)

Wir vermerken noch, dass man zeigen kann: In je-
dem Punkt von % existiert eine lokale Tangente (zur
Definition siehe den Kasten ,,Schnitt von ¢ mit Gera-
den®, nédchste Seite). Mit einem dhnlichen Argument
wie in diesem Kasten sieht man wieder: Diese Tangente
schneidet ‘6 in genau einem weiteren Punkt.
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Bild 8:
Elliptische
Kurve in
AG(2,7Z5)
mit uneigent-
\ \ lichem Punkt
0 in y-Rich-
tung (wieder
\ sind nicht
alle Geraden
der Ebene
eingezeich-
net; die durch
® o gehenden
Geraden sind
auBlerhalb
@ des ,affinen
Teils* gestri-
chelt).

Ein weiteres Beispiel

Wieder sei € die Kurve mit Gleichung
(*1)

in der affinen Ebene o iiber K = Z5 und uneigentli-
chem Punkt O (siehe Bild 8). In den Tabellen 2 und 3
(ndchste Seite) listen wir die Schnittpunkte der Gera-
den von & mit € auf. (Die Geraden mit den Gleichun-
geny =0,y = x, bzw. y = 4x schneiden € nicht; sie sind
~Passanten*.)

yV=x+x+1

Addition von rationalen Punkten

Wir betrachten wieder elliptische Kurven iiber Q
oder Z, fiir p>3. Sei € die Menge der Punkte der
nicht-singuldren Kurve der Gleichung

y2=x3+bx+c

einschlieBlich des uneigentlichen Punktes O in y-Rich-
tung. Dann kann man auf € eine Addition definieren.
Wir beschreiben das Verfahren zunichst anschaulich
geometrisch, danach geben wir Formeln und Beispiele
an.

Zuvor aber noch einige historische Anmerkungen
(nach Brown, 2000, S.166): Schon Isaac Newton (vgl.
Brown, 2000, mit Hinweis auf Knapp, 1992) hatte er-
kannt, dass — gegeben einige Punkte einer elliptischen
Kurve — man ,,neue“ Punkte der Kurve als Schnitte der
Kurve mit einer Sekante durch zwei bekannte Punkte
der Kurve oder mit einer Tangente an einen bekannten
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Schnitt von € mit Geraden

Sind P = (x1, y1) und Q = (x3, yp) mit x; # x; Punkte der
Geraden 4 der Gleichung y = mx + d, die auf der Kurve €
der Gle1chung g ) liegen, so liefert Einsetzen von y; =
mx; + d in y =x” + bx + c eine Beziehung der Form

x3—mx +(b-2md)x;+c—d>=0(i=1,2).

Umgekehrt sind die Losungen von
4+l +kx+1=0 ©)

(mit j = -m?, k = b - 2md, [ = ¢ - d°) in K die x-Koordina-
ten der Schnittpunkte von /& mit €. Als Gleichung dritten
Grades besitzt (0) hochstens 3 Losungen; zu jeder Losung
a ist (x — a) ein Teiler der linken Seite. Ist keine hohere
Potenz von (x — a) Teiler, so handelt es sich ym einen ein-
fachen Schmttpunkt wenn aber auch (x — a)? Teiler ist, so
spricht man von einem mehrfachen Schnittpunkt oder
von einem Tangentialpunkt von h und von h als lokaler
Tangente an € im Punkt mit x-Koordinate a.

In einem geeigneten Oberkorper von K zerfillt das Po-
lynom der linken Seite von () in (x — x1)(x — x2)(x — x3).
Mit x; und x, muss (wegen der rationalen Koeffizienten
des Polynoms) auch x3 aus K sein.

Die Gerade durch P und Q schneidet also € in einem
dritten Schnittpunkt: Dieser kann auch mit P oder Q
iibereinstimmen. Zu vermerken ist noch, dass keine der
Geraden mit Gleichung y = mx + d durch O geht.

Setzt man die Gleichung x = d einer Parallelen zur y-Ach-
se in (*) ein, so erhilt man y? = [ mit [ = d° + bd + ¢; wenn
I ein Quadrat ist, so ergeben sich 2 Losungen. Die fragli-
chen Geraden gehen alle auBBerdem durch den uneigentli-
chen Punkt O, schneiden also ebenfalls 6 in 3 Punkten.

Zum uneigentlichen Punkt 0

Sei (x, y) Punkt von #; dann heiBen {, {1, {; die homoge-
nen Koordinaten des Punktes, falls gilt:

Z}u ndy= % mit {y # 0.
Einsetzen von x und y in (*), die Gleichung von € (sieche
Seite 105), und Multiplikation mit §(3) ergibt die Gleichung

GlL=0+by G +cl, ()

die fiir die affinen Punkte dquivalent zu (*) ist. Fiir einen
,uneigentlichen Punkt®, also solchen mit Koordinate ¢y =
0, ist (*’) genau dann erfiillt, wenn {; = 0 ist, d.h. fiir den
uneigentlichen Punkt K(0, 0, 1), den wir mit O bezeichnen.
0 liegt auf den Geraden der Gleichungen {; — c{p = 0, also
den Geraden mit affinen Gleichungen x = ¢, den Paralle-
len zur y-Achse von s{. Daher ist O der Fernpunkt in
y-Richtung und erfiillt (*’), die ,,projektive Version®“ der
Gleichung (*).

Punkt gewinnen konnte. Carl Gustav J. Jacobi stellte
den Zusammenhang mit elliptischen Integralen her,
und Karl Weierstral3 fand die Verbindung der Addition
von elliptischen Funktionen mit der Sekanten- und

LOG IN Heft Nr. 181/182 (2015)



COLLEG

Geraden- Schnittpunkte
gleichung mit €
y=4 0, 4),(2,4),(3,4)
y=3 (4,3)
y=4x+4 0, 4), (3, 1)
y=4x+3 2,1
y=4x+2 (3,4), (4,3
y=3x (2,1),(3,4), 4,2
y=3x+4 (0, 4)
y=3x+3 2,4)
y=3x+2 (3, 1)
y=2x+4 (4,2), (0, 4)
y=x+4 (0,4),(2,1), (4,3
y=4x keiner (Passante)

Tabelle 3: Schnittpunkte der Geraden
mit der Kurve <€ iiber Z; (2. Teil) -
gespiegelte Geraden aus Tabelle 2 und
deren Schnittpunkte mit ‘¢; unterstrichen
sind die jeweiligen Tangentialpunkte.

Geraden- Schnittpunkte Bemerkungen

gleichung mit @ (Rechnungen mod 5)

y=1 (0, 1), (2,1), (3,1)

y=2 4, 2) 4 ist einfache Nullstelle
Einsetzen von y=2in (*1) ergibt 4 = x3 + x+ 1.
Division von x3 + x +2 durch (x — 4) liefert x2 + 4x + 2,
sodass (*1) zu (x2 + 4x + 2)(x — 4) = 0 fuhrt. Da fur
jedes x e Zs der quadratische Term ungleich 0 ist (d. h.
X2 + 4x + 2 irreduzibel), gibt es keine Nullstelle auBer
X = 4; und diese ist eine einfache Nullstelle.
Die Gerade y = 2 ist keine Tangente.

y=x+1 0,1),3,4 Tangente in (3, 4)
Denn y2 = (x + 1)2 = x3 + x + 1 ist &quivalent zu x3 — x2
— x = 0; das Polynom der linken Seite hat die einfache
Nullstelle x = 0 und die doppelte Nullstelle x = 3.

y=x+2 2,4 dreifache Nullstelle
wegen x3 + 4x2 + 2x + 2 = (x— 2)3

y=x+3 [(3,1),4,2 Tangente in (4, 2)
wegen x3 + 4x2 + 2 = (x— 4)2(x — 3)

y=2x (2,4),(3,1),(4,3)

y=2x+1{(0,1) einfach,
denn (2x + 1)2 = x3 + x + 1 ergibt x3 + X2 + 2x = 0; es ist
wieder x = 0 einfache Nullstelle; Einsetzen aller x € Zs
in X2 + x + 2 zeigt, dass es keine weitere Nullstelle gibt.

y=2x+2|(2,1) einfach,
da x2 + 3x + 4 ohne Nullstelle in Zs.

y=2x+3|(3,4) einfach,
da x2 + 4x + 1 irreduzibel.

y=3x+11(4,3),(0,1 Tangente in (0, 1)

y=4x+1 |(0,1), (2, 4), (4, 2)

x=0 (0,1),(0,4),0 y-Achse

x=1 0 Parallele zur y-Achse

x=2 (2,1),(2,4),0 Parallele zur y-Achse

x=3 (3,1),(3,4),0 Parallele zur y-Achse

x=4 (4,2), (4,3),0 Parallele zur y-Achse

y=0 kein Schnittpunkt | Passante

y=Xx kein Schnittpunkt | Passante

Tabelle 2

Schnittpunkte der Geraden mit der Kurve € iiber Z5 (1. Teil);
unterstrichen sind die jeweiligen Tangentialpunkte.

Tangenten-Methode der Erzeugung von neuen aus ge-
gebenen Punkten. SchlieBlich verband Henri Poincaré

1901 alle diese Ideen in der Beschreibung arithmeti-

scher Eigenschaften algebraischer Kurven.

Geometrische Beschreibung:

Anmerkung: Von Nick Sullivan (2013)
wird iibrigens versucht, die Operation
mithilfe eines bizarren Billard-Spiels
zu veranschaulichen: Eine Billard-Ku-
gel im Punkt P wird in Richtung von
Punkt Q gestoBen; wenn sie die Kurve
dann zum dritten Mal trifft, springt sie
entweder senkrecht nach oben (falls
unterhalb der x-Achse) oder nach un-
ten (falls oberhalb der x-Achse), bis
sie die Kurve ein weiteres Mal trifft.

> Ist R € 6, so erhidlt man R + R, indem

man die (lokale) Tangente in R an die
Kurve, d.h. die Gerade, die R als
Schnittpunkt mindestens doppelter
Vielfachheit besitzt (siche Kasten
»Schnitt von € mit Geraden®, vorige
Seite), mit der Kurve € schneidet und
den so erhaltenen weiteren Punkt an

der x-Achse spiegelt (siehe Bild 9b, nichste Seite).
> SchlieBlich definiert man 0 + 0 = 0.

Es stellt sich heraus:

(€, +) ist eine kommutative Gruppe.

Sehnen- und Tangenten-Addition

Wir fithren eine Verkniipfung ,,+“ wie folgt ein:

> Sind P und Q mit P # Q Punkte der Kurve %€, so
schneiden wir zundchst die Gerade g durch diese
Punkte mit der Kurve; falls der nach Kapitel ,,Schnitt
von € mit Geraden*, Seite 107f., existierende dritte
Schnittpunkt (x3, y3) von g mit € ungleich O ist,
»spiegeln“ wir ihn an der x-Achse zu (x3, —y3) =:
P + Q; andernfalls sei P + Q =

nichste Seite).

Beweis-Andeutung: O ist das neutrale Element, denn

nach Konstruktion ist der dritte Punkt der Geraden OP

O (siehe Bild 9a,

spiegelsymmetrisch zu P; daher gilt: P+ 0 =P =0+ P
fiir jeden Punkt P e 6; das Kommutativgesetz ist klar,
da fiir die Verbindungsgerade zweier Punkte P, Q gilt:
PQ = QP; die Inverse zu S erhilt man durch Spiege-
lung von S wie in Bild 10 (nidchste Seite) veranschau-
licht. Den aufwendigen Beweis des Assoziativgesetzes
iibergehen wir hier und verweisen z.B. auf Silverman/

Tate (1992) oder Silverman (?2009).
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Bild 9: Zur Verkniipfung rationaler Punkte von ellipti-
schen Kurven.

Wie schon in der Einleitung erwéhnt, benutzt man in
der Kryptografie mit elliptischen Kurven (EC-Krypto-
grafie) Gruppen aus Punkten einer elliptischen Kurve
unter anderem fiir ein (verallgemeinertes) Elgamal-Ver-
fahren (vgl. Esslinger u.a., 12013, Stein, 2011, Schulz,
22003, oder Witten u.a., 2015, Seite 85ff. in diesem Heft).

Algebraische Beschreibung

Jetzt kommen wir zur algebraischen Darstellung (vgl.
hierzu auch z.B. Buchmann, 2010, S.194f., oder Stein,
2011, S.126), die man durch Einsetzen der entsprechen-
den Geradengleichung in die Kurvengleichung erhilt;
alternativ kann man das Folgende auch als Definition
nehmen:

> (x,y) + (x,-y) :=0 (d.h. P+ (-P) = 0) und
>P+0:=P=0+P

fur alle Punkte (x, y) und P aus €. Sind P,Q e € mit
0 # —P,und gilt P = (py, p2), 0 = (q1, ), 50 setzt man

> P+ Q= (51,5,) mits; = \* — p; — gy und s, = \p; —pr = \sy

fur

( 9 P2

falls P # Q,-Q
41=P1
31;;% falls P = Q (mit dem b aus Gleichung(*)).
2

Anmerkung: Wie man zeigen kann, ist hierbei y =
Ax + (p2 — Ap1) im Falle p; # ¢ die Gleichung der Gera-
den PQ durch P und Q und (s1,-s;) € PQ bzw.im Falle
P = Q und p, # 0 die Gleichung der Tangenten in P.
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Fortsetzung der Beispiele

Im Fall der Kurve der Gleichung y* = x> + x + 1 iiber
K = Zs (siehe Kapitel ,,Schnitt von € mit Geraden“ und
»Addition von rationalen Punkten*) erhilt man aus 6
(einschlieBlich des uneigentlichen Punktes O) eine
Gruppe mit 9 Elementen. Ist diese zyklisch (also von
einem Element erzeugt)? Wir zeigen, dass die Summen
(,,Potenzen oder ,,skalare Vielfache“) des Punktes P =
(0, 1) alle Elemente von % ergeben: Aus Bild 11 (néchs-
te Seite) sowie Tabelle 2 sieht man 2P := P + P = (4,2).
Ahnlich ergibt sich 3P := 2P + P = (2, 1), niamlich wie
folgt: Die Gerade durch P = (0, 1) und 2P = (4, 2) hat
die Gleichung y = 4x + 1 (siche Tabelle 2, vorige Seite)
und schneidet € auch in (2, 4); durch Spiegelung von
(2,4) ergibt sich 3P = (2, 1).

ol
}"‘ !

™A
N

-1

Bild 10: Zur Inversenbildung.
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Q 0, 1) 2, 4)

a=logpQ 1 8 3 6 5 4 2 7 0

Tabelle 4: Die Logarithmusfunktion log, O des Beispiels.

Addition auf elliptischen Kurven
mit SageMath

Beispiel
EllipticCurve(GF(5);[1,1])

P = E([0; 11);Q = E([2; 1])
P + P
(4:2:1)
P+ Q
(3:4:1)
P+P+P+ P+ P+ P+ P

(4:3:1)

Dies ldsst sich auch aus den zitierten Formeln herlei-
ten: Mit A =% = 3 (mod 5) erhilt man wieder P + P =

2-1

(32-0-0, 3-0-1-3s1) = (4,2) # —P sowie (mit A== =

(mod 5)) die Beziehung 2P + P =3P = (2,1) # 0. Da-
mit erzeugt P eine Untergruppe mit mehr als 3 Punk-
ten (ndmlich mindestens mit O, P, 2P, 3P). Es ist (€, +)
daher nach einem gruppentheoretischen Satz (,,Die
Ordnung |Ul jeder Untergruppe U einer endlichen
Gruppe G ist Teiler der Ordnung |Gl von G*) eine zy-
klische Gruppe mit 16|l = 9 Elementen. Dies siecht man
auch aus den Werten der Logarithmusfunktion, die in

| Reduktion mod 5

/
v

< P(42)=2P

Bild 11: Bestimmung von P + P bei €;: Die Tangente
an ¢ durch P = (0, 1) hat die Gleichung y = 3x + 1 (sie-
he auch Tabelle 2); der weitere Schnittpunkt ist (4, 3),
sein Spiegelbild P +P = (4, 2). Dick eingezeichnete
Punkte sind die Elemente von 6.

Tabelle 4 (mit Q = aP — a) angegeben sind bzw. aus

der Darstellung in Bild 12a. Man beachte z.B.

8P =-P,7P =-2P,6P =-3P,5P =-4P und 4P = (3,-1).
Um ,,skalare Vielfache* des Basispunktes P bei gro-

Beren Beispielen zu berechnen, kann man eine zur bi-

niren Exponentiation (square and multiply) analoge

Methode benutzen, indem man entsprechend der bini-

ren Darstellung von a = ¥ a2’ (mit a; € {0, 1}) die
i

Punkte 2P sukzessive berechnet und dann 3 a;2°P bil-

det. Zum Beispiel: Man berechnet 2P und 4P = 2P + 2P
und dann 7P = P + 2P + 4P. Einfacher ist es allerdings,
die Rechnungen mit SageMath auszufiihren (siehe
Kasten ,,Addition auf elliptischen Kurven mit Sage-
Math*, diese Seite). Die Ausgabe erfolgt wohl in homo-
genen Koordinaten (siehe Kasten ,,Zum uneigentlichen
Punkt 0%, Seite 108).

Beispiel: P + P ergibt (4:2:1),d.h.2P = (4,2) (siehe
Tabelle 4, oben).

Ordnet man die Punkte lexikografisch, wie in Tabelle
4 geschehen, so sieht man, dass logp O (anders als der
reelle Logarithmus) schwer vorhersagbar ist (siche
Bild 12b).

Beispiele mit CrypTool

CrypTool 1 (CT1) und JCrypTool (JCT) sind unter-
schiedliche Lernprogramme aus dem Open-Source-
Projekt CrypTool. In CT1 findet sich unter dem Menii
,Einzelverfahren — Zahlentheorie interaktiv das Pro-

gramm ,,Punktaddition
auf elliptischen Kurven®.
Dieses visualisiert ver-
schiedene elliptische Kur-
'\ ven und ermoglicht es,
YN Punktadditionen auf die-
sen durchzufithren. Die
Kurven konnen entweder
iber dem Zahlenraum
der reellen Zahlen oder
iiber der endlichen Grup-

7P

92P

Bild 12a: Elemente der
Gruppe (€s, +) als Vielfa-
che des Punktes P.

logrQ

Bild 12b: Schwer vorher-
zusagender Logarithmus
a von Q = aP zum Basis-
| punkt P (Punkte in lexi-
kografischer Ordnung).

O = N WA O
i
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r-|=;:| ECC-Demo 1.1.1: Punktaddition auf Elliptischen Kurven dber diskreten Gruppen Fp { = 23| )

gz:gslci}rmkopie einer y? =27+ 11x + 20 mit Fy, Uber 111 Punkten. {Vi"d"'e" Sie den Zahlenraum

95F 5 T Reeller Zahlenraum R
elliptischen Kurve iiber Zg7, FES . L LR gEEd = Diskrete Gruppe iber Fp
erstellt mit CrypTool 1 (CT1). sr HE e L i

sk ° T Ll Dieses Programm visualisiert verschiedene

° o L Elliptische Kurven und ermaglicht es,

3 s * e Punktadditionen auf diesen durchzuflihren.

0 * ys oo ° e . Die Kurven kénnen entweder iber dem Zahlenraum

85 % R=89pP ° ° + der reellen Zahlen oder Uber der diskreten Gruppe

. . . 60 e s Uber Primzahlen zwischen 3 und 97 erzeugt werden.
pe mOdulO emer Prlmzahl ZW1- BE . * ° YT ° " Die Kurvenparameter a und b kinnen Sie mit
schen 3 und 97 erzeugt werden. S 2w den Reglern verandem
. 45F 5 o [yl °
Wenn' man das nlcht—modalq .Fens— R . . Die Verdopplung des Punktes P ergibt den
ter mit den Log-Ausgaben offnet, wi ot i i PunitR
kann man Seine Aktionen (Z. B' e : i * L i Durch erneutes Dricken des Buttons kannen Sie
fOrtgesetZte Additionen) parallel I * - + T o die Punktaddition mit dem Punkt P fortsetzen
Verfolgen- BildSChirkapien von nE t i - s ° Eine Erlauterung des mathematischen Verfahrens
elliptischen Kurven uber 297 bZW. 1550, e eo s e finden Sie in der Hilfe zu dieser Dema.
.. . . 10 Srccooe e 0® @
uber R vyerden in den Bildern 13 I : i Eifis p—
und 14 wiedergegeben. sttt e P~ (5014
Mit JCT kann man KI‘yptOgI‘aﬁe 5 10 15 20 25 30 35 40 45 50 485 G0 65 70 75 80 B85 R= 8P + P = (3667)

auf den drei Plattformen Linux, a=11 Y obe20 N Lasche Punite | Log Datei | Beenden
MacOS und Windows umfassend

ausprobieren. Dabei lassen sich

nicht nur Kurven iiber den reellen Zahlen und Kurven
iber dem Korper [, = Z,, sondern auch Kurven iiber
dem Korper F,» = GF(2™) berechnen und visualisieren.
Im Bild 15 (nédchste Seite) ist hierzu eine Bildschirm-
kopie wiedergegeben.

Punkt O und bekanntem Basispunkt P die Ermitt-
lung von a mit Q = aP) nur Algorithmen exponenti-
eller Laufzeit.

Beim offentlichen Verschliisselungssystem RSA
(vgl z.B. Witten/Schulz, 2011/2012) wird iibrigens
die Halbgruppe (Z,,, *) fiir Primzahlen p und g ver-
wendet. Zum Entschliisseln einer Botschaft
¢ (= m°) ohne Hintertiir wire die Berechnung der
e-ten Wurzel aus c notig.

An merku ngen (2) Wieviele Punkte enthilt eine elliptische Kurve?

(1) Bei der Anwendung der Gruppe der rationalen
Punkte einer elliptischen Kurve in der Kryptologie
ist nicht so sehr die abstrakte Gruppe selbst, son-
dern ihre Darstellung von Bedeutung. Im Gegen-
satz zur ebenfalls zyklischen

Dazu zitieren wir den Satz von Helmut Hasse (vgl.
Hasse, 1933): Fir die Anzahl der Elemente (Ord-
nung) der Gruppe einer nicht-singuldren ellipti-
schen Kurve iiber Z, gilt

1€l =p + 1+ ¢mit ldl = 2\p.

Der Satz stellt damit fiir groBBe p sicher, dass die

Gruppe (va +), in der die Glei- |2) ECC-Demo 1.1.1: Punktaddition auf Elliptischen Kurven tber den reellen Zahlenraum R = [ |

chung xg = m durch Division
zu losen ist (x = m/g), oder der
Berechnung des Logarithmus
(also bei gegebenen g und m
die Bestimmung eines x mit g*
= m) in der multiplikativen
Gruppe (Z;, +), fur die ein Al-
gorithmus mit subexponentiel-
ler Laufzeit bekannt ist, kennt

Wahlen Sie den Zahlenraum
¥ Reeller Zahlenraum R

" Diskrete Gruppe iiber Fp

Dieses Programm visualisiert verschiedene
Elliptische Kurven und ermaglicht es,
Punktadditionen auf diesen durchzufihren.

Die Kurven kannen entweder aber dem Zahlenraum
der reellen Zahlen oder Uber der diskreten Gruppe
Uber Primzahlen zwischen 3 und 97 erzeugt werden
Die Kurvenparameter a und b kénnen Sie mit

den Reglern verandern

man bis heute fiir die Berech- : :
nung des diskreten Logarith- )
mus in Gruppen elliptischer
Kurven (also bei gegebenem

Bild 14:

Bildschirmkopie einer
elliptischen Kurve iiber R,
erstellt mit CrypTool 1 (CT1). a--1000 ¢ b B-1500

y?=x%- 10,00% + 15,00

4

Die Tangente an den Punkt P schneidet die
Kurve im Punkt -R. Die Spiegelung von -R an der
w-Achse ist der Punkt R.

R ist das Ergebnis der Punkiaddition von P.
Durch erneutes Driicken des Buttons kdnnen Sie

die Punitaddition mit dem Punkt P fortsetzen.

- P=(3,00/3,46)
7P =(1,651,73)

R=7P+P=(-3,01i4,22)

v Zoom: ¢ 3 P i Losche Punkte | Log-Datei | Beenden
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ba erypTool &, = | B |
Bild 15: Bildschirmkopie Datei Bearbeiten Algorithmen  Analysen Visualisierungen Spiele Fenster Hilfe
. o e . 8 - (=] 7 | (L7 Standara |
einer elliptischen Kurve iiber [, e o-© | |
& [ ARC4 / Spritz | [=] Erweitertes RSA-Kryptosystem | [=] Merkle-Hellman | 7 WOTS | [5] Elliptische Kurven Berechnungen &2 9 v= 8 |#»

erstellt mit JCrypTool (JCT). : -

Elliptische Kurven Berechnungen

Wahlen Sie den Kurventyp und die Kurvenparameter.

Danach kennen Sie Berechnungen mit dieser Kurve durchfahren (Addition ven zwei Punkten und Skalarmultiplikation eines Punktes).

Elliptische Kurve (y* + xy = 3¢ + ax + b)
D —

Einstellungen
KurvengraBe
@ Klein

Anzahl der Punkte einer ellip- GroB
tischen Kurve iiber Z, in der
GrofBenordnung von p liegt.
Aber gibt es denn auch genii-
gend elliptische Kurven? Eine

Antwort gibt der Satz von Wa- || o ;
terhouse/Deuring (vgl. Water- # T
house, 1969): Fiir jede natiirli- ®
che Zahl n aus dem Intervall 7
(p +1 -2Np, p + 1 +2\p) exis- ® ?
tiert eine Gruppe € einer ellip- B '
tischen Kurve mit |6l = n. Da- o : -

bei sind die Ordnungen nahezu @ & P (651910)

gleichverteilt. @ . Q= (99158)
R=P+ Q= (g6lg3)

gl4
Kurventyp

13
g Reelle Zahlen Flp)

® FR*m)
g2 * Kurvenparameter

gll m= 4 -
f= |xdex+l -

Zeige bindre Werte

=

Berechnungen

Bitte wahlen Sie P mit der Maus und wahlen Sie die
Methode far Q:

@ Q ebenfalls mit der Maus wahlen

Qistk*P mitk= |1

£

. |
(3) Wie schon anfangs erwéhnt, 1 4 4 4
hat Hendrik Willem Lenstra T S e e e

Ergebnisse speichern?

Mein -

1987 (vgl. Lenstra, 1987) einen s e
Algorithmus zur Faktorisie- TG
rung von ganzen Zahlen vorge- 0
schlagen, der elliptische Kur- et
ven benutzt, insbesondere die Gl
Addition auf deren Punkten e
(vgl. z.B. Stein, 2011, S.133f.).

Graph zoomen <

(g3[1)

(g6]92)
Rigt|g3)
Q(g9/g8)

1
P(g5|gl0) gloft)

(
(
(
(
(

Auswahl aufheben
)

Automatisch speichern

Elemente der Kurve
1

x
:

99912) o)

m] »

510/g5) J
912]g4) 3
g12196) 9

[
o
oo

ks
©
x+1 -

Bis zu welcher Grof3e man na-

tiirliche Zahlen faktorisieren

kann, ist eine wichtige Frage fiir die Kryptoanalyse,
z.B. des RSA-Systems (vgl. z.B. Witten/Schulz,
2011/2012).

(4) Auch die Primzahl-Tests von Shafi Goldwasser und

Joe Kilian (vgl. Goldwasser/Kilian, 1981) sowie von
Arthur Atkin und Frangois Morain (vgl. Atkin/Mo-
rain, 1993) benutzen elliptische Kurven.

(5) Wie ebenfalls schon erwidhnt, garantiert die Ver-

wendung elliptischer Kurven nicht unbedingt die
Sicherheit eines kryptografischen Verfahrens. So
wurden (laut einem Artikel der New York Times) in
dem Standard SP 800-90A (der US-Standardi-
sierungsorganisation National Institute of Standards
and Technology — NIST) durch den amerikanischen
Geheimdienst NSA vorsitzlich Schwichen einge-
baut (vgl. Fischlin, 2014; vgl. auch Ermert, 2014).
Der erwédhnte Standard beschreibt dabei verschie-
dene Pseudozufallsgeneratoren. Zum Beispiel wer-
den beim Generator Dual EC DRBG (siehe Kasten
»Zu einem Pseudozufallsgenerator mit Hintertiir®,
néchste Seite) eine Folge von Punkten einer ellipti-
schen Kurve generiert und deren Projektionswerte
auf die x-Achse als Pseudozufallsfolgen ausgege-
ben. Obwohl die gewidhlten Punkte der Kurve uni-
form verteilt sind, sind es die x-Koordinaten der
Punkte nicht, da ein erheblicher Anteil der infrage
kommenden Zeichenketten aus {0, 1}**° nicht von
Kurvenpunkten getroffen und daher nicht generiert

LOG IN Heft Nr. 181/182 (2015)

wird. Ein moéglicher Angriff ist ebenfalls in Kasten
»Zu einem Pseudozufallsgenerator mit Hintertiir",
nichste Seite, beschrieben.

(6) In dem Online-Artikel von Monika Ermert und den

darin zitierten Artikeln (vgl. Ermert, 2014) findet
man eine Zusammenfassung zum gegenwértigen
Stand der Vertrauenswiirdigkeit der Elliptischen-
Kurven-Verschliisselung und die Aufforderung,
statt der von der NIST empfohlenen elliptischen
Kurven neue Kurvenvarianten mit einfacheren Kur-
vengleichungen zu verwenden. Laut einer Analyse
von Tanja Lange und Dan Bernstein nutzen nam-
lich die Attacken bei bisherigen Standardkurven
gerade nicht Schwiéchen im Logarithmus der Kurve,
sondern die Fehleranfilligkeit der auf sehr komple-
xen Rechenregeln beruhenden Implementierungen
(vgl. Bernstein/Lange, 2014).

Eine von Dan Bernstein als Alternative propagier-
te ,,Curve 25519“ hat die Gleichung

y? = X3 + 486662x + x,

iiber dem Korper mit p?> Elementen (und auf Z,
eingeschriinkter x-Koordinate) fiir p = 2% - 19
(vgl. Bernstein, 2006). Diese Bernstein-Kurve ist in-
zwischen auf dem Weg zum Standard fiir TLS (dem
Nachfolger von SSL) und wird bereits von Open-
SSH und GnuPG benutzt (vgl. Schmidt, 2015).
Weitere empfohlene Typen von elliptischen Kurven
(mit leichter zu implementierender Addition) sind
die Montgomery-Kurven, zu denen die Bernstein-
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Zu einem Pseudozufallsgenerator
mit Hintertur

Die folgende Beschreibung basiert auf dem Artikel von
Marec Fischlin (vgl. Fischlin, 2014).

Beim Generator Dual Elliptic Curve Deterministic Ran-
dom Bit Generator (Dual EC DRBG) werden eine Prim-
zahl p (z.B.p = 226 - 2224 1 2192 L 2961 1) sowie Konstan-
ten a und b spezifiziert und die elliptische Kurve

Eqp(Fp) = {(x.y) € (Fp)* | y* =x% + ax + b}

herangezogen. Im Standard werden dann zusitzlich zwei
(vom unendlichen Punkt verschiedene) Kurvenpunkte P
= (xp, yp) und Q = (xq, yp) gewihlt; dabei wird P als Er-
zeuger der additiven Gruppe genommen.

Beginnend mit einem zufélligen Startwert s € F, gene-
riert das Verfahren in jeder Runde zunichst 240 Pseudo-
zufallsbits, indem es ausgehend von s; den Kurvenpunkt
s;P bestimmt und die untersten 240 der 256 Bits der x-Ko-
ordinate dieses Punktes (in der iiblichen Bindrdarstel-
lung) als s;,1 speichert. Dann berechnet es s;,1Q und gibt
die untersten 240 Bits der 256 Bits der x-Koordinate die-
ses Punktes aus.

Bereits kurz nach Erscheinen des Standards zeigten die
ersten Analysen, dass die Ausgaben nicht die iibliche Si-
cherheit bieten. Dan Shumow und Niels Ferguson konn-
ten schlieBlich im Jahr 2007 zeigen, wie man aus der
Kenntnis von e mit P = eQ und der Ausgabe r e {0, 1}>*°
der i-ten Iteration die weiteren Ausgaben vorhersagen
kann (vgl. Shumow/Ferguson, 2007). Dabei berechnet
man u.a. alle moglichen 216 Bitfolgen der Liange 256, die
auf r enden, und priift, welche dieser Bitfolgen die x-Ko-
ordinaten eines Kurvenpunkts sind. Der ,richtige” Punkt
s;11Q ist dann unter den maximal 2 - 21é so gefundenen
Punkten Ry, R, ... enthalten und s;,1P = s;,1(eQ) = e(si;10)
unter eRq, eRy, .... Damit sind die moglichen nichsten Zu-
standsvektoren bekannt, und nach weiteren Iterationsrun-
den lassen sich die potenziellen Kandidaten auf ein Ele-
ment reduzieren.

kurve gehort, mit einer Gleichung der Form By? =
x* + Ax? + x und (in einer Erweiterung des Begriffs
welliptische Kurve®“) auch die Edwards-Kurven mit
einer Gleichung der Form ax? + y? = 1 + dx?y?.

(7) Fiir eine elementare Vorbereitung (durch die Addi-
tion auf der Uhr) und Einfiihrung in die ECC emp-
fehlen wir das YouTube-Video ECCHacks — A gent-
le introduction to elliptic-curve cryptography (und
die zugehorigen PYTHON-Skripte) von Bernstein
und Lange (2014).

(8) Die Verwendung elliptischer Kurven in der Krypto-
grafie ist trotz der angedeuteten Schwichen (auch
laut Werner, “2013) ,.ein Beispiel fiir die verbliiffen-
de Niitzlichkeit der reinen Mathematik®. Dieses
Lob steht im Gegensatz zur Ansicht von Godfrey
Harold Hardy (1877-1947): ,,Die schonste Mathe-
matik fiir Hardy war die reine Mathematik, die kei-
ne Anwendungen in der AuBlenwelt findet, insbe-
sondere sein eigener spezieller Bereich, die Zah-
lentheorie. Er begriindet das Streben nach der rei-
nen Mathematik mit dem Argument, dass ihre

114

Nutzlosigkeit bedeute, dass sie niemals missbraucht
werden konne, um Schaden anzurichten* (Wikipe-
dia - Stichwort ,,Apologie eines Mathematikers*).
Schon vor Hardy hatte Carl Gustav Jacobi (1804-
1851) als ,einziges Ziel der Wissenschaft die Ehre
des menschlichen Geistes* genannt, auf den von
Jean Baptiste Joseph Fourier (1978-1830) u.a. pro-
pagierten ,,Gemeinnutzen“ antwortend (vgl. dazu
Siegmund-Schultze, 2013).

(9) Aber es gibt auch bedeutende (zurzeit) nur inner-
mathematische Anwendungen, z.B. (vgl. Brown,
2000): die Losung des (vorher z.B. von Diophant,
Fermat und Euler behandelten) Problems der
»kongruenten Zahl“ (d.h. der GroBe des Flidchenin-
halts eines rechtwinkligen Dreiecks mit rationalen
Seitenldngen) durch Jerrold Tunnell 1983 und die
Transformation des GroBlen Satzes von Fermat in
ein Problem iiber elliptische Kurven durch Gerhard
Frey 1986, die dann 1995 zum Beweis des GrofBen
Satzes von Fermat durch Andrew Wiles und Ri-
chard Taylor fiihrte.
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