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RSA & Co. in der Schule

Moderne Kryptologie, alte Mathematik, raffinierte Protokolle

Neue Folge — Teil 3: RSA und die elementare Zahlentheorie

von Helmut Witten und Ralph-Hardo Schulz

Algorithmen der Zahlentheorie sind ein zentraler
Bestandteil der modernen Kryptografie, ohne sie konn-
ten keine sicheren Internet-Verbindungen hergestellt
werden. Heute schiitzen tédglich weit iiber eine Million
Primzahlen die Welt des elektronischen Handels (du
Sautoy, 22004, S. 22).

Fiir den bekannten Mathematiker Godfrey Harold
Hardy lag dagegen der Zauber der Zahlentheorie da-
rin, dass sie nicht von Anwendungen beschmutzt sei:
,Gaull und viele weniger begabte Mathematiker konn-
ten sich vermutlich zu Recht dariiber freuen, dass es auf
jeden Fall eine Wissenschaft gibt [die Zahlentheorie],
die aufgrund ihrer Entfernung von den gewohnlichen

Bild 1: Das Hauptquartier der NSA ist Fort Meade in
Maryland. Die Fenster des Hauptquartiers und
Operationszentrums von Crypto City, wie Fort Meade
auch genannt wird, bestehen unter der schwarzen
Glasfassade aus einer Schutzschirmtechnik mit Kupfer,
damit keine elektromagnetischen Signale nach auen
dringen.
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Tatigkeiten des Menschen fiir immer ehrlich und sau-
ber bleiben sollte.“ Im Jahr 1940 schrieb er sogar:
,»Wirkliche Mathematik spielt fiir den Krieg keine Rol-
le. Bislang hat niemand einen kriegerischen Nutzen der
Zahlentheorie entdeckt* (zitiert nach http://de.wikiquote
.org/wiki/Godfrey_Harold_Hardy).

Wir wissen heute, dass sich kaum ein Mathematiker
in der Frage der Anwendungen der Zahlentheorie so
sehr getduscht hat wie Hardy. Die NSA (National Secu-
rity Agency), der groBte und finanziell am besten aus-
gestattete Geheimdienst der Welt, ist nicht nur die Or-
ganisation, die das meiste Geld fiir Computer-Hard-
ware ausgibt, sondern auch die, die weltweit die meis-
ten Mathematiker (und Zahlentheoretiker) beschéftigt
(siehe Bild 1; vgl. Bramford, 32001).

Durch die Vernetzung im Zahlungsverkehr entstand
in den 60er- und 70er-Jahren des letzten Jahrhunderts
ein groBer Bedarf an Verschliisselungstechnologien
auch im zivilen Bereich. Im Jahr 1976 veroffentlichten
Whitfield Diffie und Martin Hellman ihren bahnbre-
chenden Artikel ,,New Directions in Cryptography*
(Diffie/Hellman, 1976). Darin wurde nicht nur erstmals
die Erfindung der asymmetrischen Kryptografie fiir die
Offentlichkeit beschrieben; dieses Papier ist auch ein
Meilenstein der von Geheimdiensten unabhéngigen
kryptologischen Forschung (Singh, 2000b, S.306 ff.).

Der Schliisseltausch nach Diffie-Hellman, der im sel-
ben Papier prédsentiert wurde, ist aber noch kein asym-
metrisches Kryptosystem im engeren Sinn, da es keinen
offentlichen Schliissel gibt (das Diffie-Hellman-Verfah-
ren zéhlt zur Klasse der Schliisselaustauschprotokolle).
Nach dieser Veroffentlichung begann ein Wettlauf um
das erste praxistaugliche asymmetrische Kryptosystem,
aus dem bekanntlich das RSA-Kryptosystem als Sieger
hervorging (Rivest/Shamir/Adleman, 1978, s. auch Wit-
ten/Schulz, 2006b). Erst im Jahr 1985 entwickelte der
Amerikaner Taher ElGamal auf der Basis des Diffie-
Hellman-Verfahrens das nach ihm benannte asymmetri-
sche Kryptosystem. Die Zeiten, in denen Primzahlen le-
diglich Spielsteine in einem nutzlosen Spiel der Mathe-
matiker waren, sind mit diesen Erfindungen endgiiltig
vorbel.
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Ein genefischer Weg
zum RSA-Kryptosystem

Wie in den anderen Beitrdgen der letzten Folgen von
»RSA & Co. in der Schule“ geht es um die mathemati-
schen Grundlagen, die zu einem tieferen Verstdndnis
von RSA bendtigt werden. Auch in dieser Folge soll
der Artikel nicht wie z.B. bei Bartholomé u.a. (*1996)
als Kurs zur elementaren Zahlentheorie mit RSA als
kronendem Abschluss aufgebaut werden, jeder Schritt
wird vielmehr mit einer kryptologischen Fragestellung
verkniipft. Wir haben uns dabei besonders von Her-
mann Puhlmanns Artikel , Kryptografie verstehen -
Ein schiilergerechter Zugang zum RSA-Verfahren* an-
regen lassen (Puhlmann, 1998).

Im Teil ,,RSA fiir Einsteiger* haben wir einen ,,expe-
rimentellen” Zugang zu RSA beschrieben, der Schiile-
rinnen und Schiiler die Probleme beim Einsatz von
RSA ,,am eigenen Leibe“ spiiren lédsst. Bei diesem Zu-
gang mussten wir den RSA-Algorithmus als gegeben
voraussetzen (Witten/Schulz, 2006a). Unter dem Ge-
sichtspunkt der Zahlentheorie wurden dort folgende
Themen behandelt (sieche auch Mindmap zum Thema
»RSA“ in Bild 2):

> Eine Einfiihrung in das modulare Rechnen,

> das Sieb des Eratosthenes zur Bestimmung von
Primzahlen bzw. zur Faktorisierung von Zahlen, die
nicht prim sind, und schlieBlich

> ein Verfahren zum schnellen modularen Potenzieren
(,,square and multiply*).

Bild 2: Mindmap zum Thema RSA.

In der sich anschlieBenden Folge haben wir mit ei-
nem genetischen Weg zu RSA begonnen. Dabei stan-
den der erweiterte euklidische Algorithmus (EEA) zur
Berechnung der modularen Inversen und das Rechnen
mit sehr groBen Zahlen (,,Monsterzahlen“) im Zen-
trum (Witten/Schulz, 2006b). Als Beispiel wurde die
modulare multiplikative Verschliisselung nidher unter-
sucht. Es zeigte sich aber, dass diese Art der Verschliis-
selung nicht fiir ein asymmetrisches Kryptosystem ge-
eignet ist.

Im Sinn eines genetischen Vorgehens liegt es nahe, in
einem néchsten Schritt die Verschliisselung durch mo-
dulares Potenzieren zu untersuchen. Fiir die Entschliis-
selung wird dann das modulare Wurzelziehen benétigt.
Dieser Unterrichtsgang ermoglicht es den Lernenden,
den sogenannten kleinen Satz von Fermat (siche Kas-
ten ,,Der GroBBe und der Kleine Fermat®, nichste Sei-
te) und eine verbesserte Version des RSA-Algorithmus
selbststdandig zu entdecken.

Verschlusseln mit Pohlig-Hellman

Martin E. Hellman (http://www-ee.stanford.edu/
~hellman/), einer der Erfinder der asymmetrischen
Kryptografie, ist inzwischen emeritierter Professor fiir
Elektrotechnik an der beriithmten Stanford-Universitit
in der Nédhe des Silicon Valley. Diese Universitdt hat
viele bedeutende Informatiker und Ingenieure hervor-
gebracht, u.a. Donald Knuth sowie die Griinder von
HP, Sun und Google. Das Motto der Universitit lautet
im Ubrigen ,,.Die Luft der Freiheit weht“ (Ulrich von
Hutten) und ziert Stanfords Wappen in deutscher Spra-
che (s. Wikipedia, Stichwort ,,Stanford-Universitit®).

Dieses Motto passt gut zu der von Diffie und Hellman
unabhingig von der NSA entwickelten asymmetrischen
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de_Fermat

http://commons.wikimedia.org/wiki/Pierre

Der GroRBe und der Kleine Fermat

Die Geschichte von Pierre de Fermat und seinem letzten
Satz (dem sogenannten Grofien Satz von Fermat) wird sehr
anschaulich in dem schonen Buch von Simon Singh ,,Fer-
mats letzter Satz — Die abenteuerliche Geschichte eines
mathematischen Ritsels (Singh, 2000a) beschrieben. Die-
ses Buch erschien 1997 in Grofbritannien und wurde das
erste Buch iiber Mathematik, das es in die Bestsellerliste
schaffte. Auch das zweite Buch von Simon Singh zur Ge-
schichte der Kryptografie (Singh, 2000b) ist sehr empfeh-
lenswert; nach unserer Ansicht gehort es zu den bislang bes-
ten populdrwissenschaftlichen Biichern zu diesem Thema.

Pierre de Fermat
wurde zum Jahres-
wechsel 1607/08 als
Sohn des wohlhaben-
den  Lederhéndlers
Dominique Fermat in
der kleinen siidfran-
zosischen Stadt Beau-
mont-de-Lomagne in
der Néhe von Tou-
louse geboren — das
héufig angenommene
Geburtsdatum 17.08.
1601 hat sich inzwi-
schen als falsch erwie-
sen. Er studierte auf
Dringen seiner Fami-
lie Rechtswissenschaf-
ten und war bis zu sei-
nem Tod am 12. Janu-
ar 1665 in verschiede-
nen hohen Amtern ti-
tig, zuletzt am obers-
ten Strafgericht.

Die Mathematik betrieb er aus Leidenschaft und zur Ent-
spannung. Man kann sich vorstellen, dass er bei langweiligen
Gerichtsverhandlungen iiber mathematische Probleme
nachdachte. Er hatte meist die Ausgabe von Diophants
Arithmetica bei sich, die Claude Gaspar Bachet de Méziriac
1621 tbersetzt und veroffentlicht hatte (Bachet ist uns be-
reits in der letzten Folge dieser Serie begegnet, s. Witten/
Schulz,2006b, S.54).

In Diophants Buch war das zahlentheoretische Wissen
der Antike zusammengefasst (s. Bild 3, niachste Seite). Hiu-
fig ging es dabei um Gleichungen, deren ganzzahlige Lo-
sungen gesucht wurden. Solche Gleichung werden in der
Mathematik heute diophantische Gleichungen genannt.
Fermat dachte iiber die in dem Buch von Diophant zusam-
mengetragenen zahlentheoretischen Probleme nach und
suchte sie zu verallgemeinern. Gliicklicherweise hatte die
Ausgabe einen breiten Rand, auf dem Fermat seine Uberle-
gungen und Gedanken festhielt.

Fermat hatte nie die Absicht, ein mathematisches Werk
zu publizieren. Er hat zwar mit den wenigen Mathemati-
kern seiner Zeit korrespondiert und ihnen einige seiner Er-
gebnisse iibermittelt — allerdings meist ohne Beweis, son-
dern eher als Denksportaufgabe. Viele seiner Vermutungen
wiren nie Offentlich bekannt geworden, wenn nicht Fer-
mats éltester Sohn Clément-Samuel die Bedeutung der Ar-
beiten seines Vaters erkannt hitte. Er verbrachte fiinf Jahre
damit, die Aufzeichnungen, Briefe und Randbemerkungen
zu Diophants Arithmetica zu entziffern und veroffentlichte
sie 1670 (Singh, 2000a, S. 88 ff.).

Pierre de Fermat (1607/08-1665).

Da bei fast allen Sétzen die Beweise entweder nur ange-
deutet waren oder ganz fehlten, bildeten Fermats Vermu-
tungen eine Herausforderung fiir die nachfolgenden Ma-
thematikergenerationen.

Am schwierigsten war die Suche nach einem Beweis bei
dem groBlen Fermat’schen Satz. Die Aussage dieses Satzes
ist so einfach, dass sie jeder verstehen kann, der schon ein-
mal vom Satz des Pythagoras gehort hat. Ganzzahlige Lo6-
sungen der Gleichung a? + b? = ¢ wie z.B. 3, 4 und 5 nennt
man pythagoreische Zahlentripel. Man weif} seit dem Alter-
tum, dass es davon unendlich viele gibt. Fermat behauptete
in einer seiner Randbemerkungen, dass es fiir die Glei-
chung a" + b" = ¢" mit n >2 iiberhaupt keine ganzzahligen
Losungen gibt. Darunter schrieb er: ,,Ich habe hierfiir einen
wahrhaft wunderbaren Beweis gefunden, doch ist der Rand
hier zu schmal, um ihn zu fassen“.

Es hat tiber 300 Jahre gedauert, bis dieser Satz in den
90er-Jahren des letzten Jahrhunderts bewiesen werden
konnte. Der Beweis von Andrew Wiles ist aber so kompli-
ziert, dass ihn selbst viele der heutigen Zahlentheoretiker
schwer oder gar nicht verstehen. Fermat konnte ihn un-
moglich gefunden haben. Man nimmt an, dass Fermat den
Satz nur fiir den Spezialfall n = 4 bewiesen hat und irrtiim-
lich glaubte, ihn auf die anderen natiirlichen Zahlen erwei-
tern zu konnen — aber vielleicht ist Fermats wunderbarer
Beweis bislang einfach noch nicht gefunden worden (vgl.
Singh, 2000a; du Sautoy, 22004).

Wihrend man die Aussage des groflen Satzes von Fermat
leicht nachvollziehen kann, benétigt man ein elementares
Verstindnis des modularen Potenzierens, um den kleinen
Satz von Fermat zu verstehen. Der Satz lautet in moderner
Schreibweise a” = a (mod p) oder a”' =1 (mod p), falls zu-
sitzlich ggT(a, p) = 1 gilt. Hierbei ist a eine natiirliche Zahl
und p eine Primzahl.

Zur Erinnerung: a = b (mod n), gesprochen ,.a kongruent
b modulo n*“ bedeutet, dass a und b bei der Division durch
n den gleichen Rest haben. Der von C. F. Gaul} in die Zah-
lentheorie eingefiihrte Begriff der Kongruenz verallgemei-
nert also die Gleichheit. Der kleine Satz von Fermat besagt
somit: Wenn ich a p-mal mit sich selbst multipliziere
(d.h. mit p potenziere), so ergibt sich jeweils der gleiche
Rest bei Division von a” und a durch p, sofern p eine Prim-
zahl ist.

Beim Beweis des kleinen Satzes von Fermat sind die
Verhiltnisse einfacher als beim groflen Satz. Im Jahr 1640
schrieb Fermat einen Brief an seinen Freund Bernard Fré-
nicle de Bessy, in dem er seinen Satz erlduterte und erklér-
te, einen Beweis dafiir gefunden zu haben. Trotz des Ver-
sprechens, Frénicle den Beweis bei ndchster Gelegenheit
zu schicken, behielt Fermat ihn fiir sich. Aber in diesem
Fall dauerte es weniger als 100 Jahre, bis er im Jahr 1736
von Leonard Euler wiederentdeckt wurde (du Sautoy,
22004, S.2861.). Euler konnte ihn dabei sogar noch verall-
gemeinern, sodass er hiufig als Satz von Euler-Fermat be-
zeichnet wird. Wie wir sehen werden, ist ein Beweis zumin-
dest des kleinen Satzes von Fermat auch den Schiilerinnen
und Schiilern der Sekundarstufe II zugidnglich.

Die Bezeichnungen ,,gro3“ bzw. ,klein“ beziehen sich
also auf die Schwierigkeit des jeweiligen Beweises. Aller-
dings sind bislang keine relevanten Anwendungen des
»groflen® Satzes bekannt, es handelt sich somit um klassi-
sche Zahlentheorie im Sinne Hardys. Der ,.kleine“ Fermat
ist dagegen zentral fiir die moderne Kryptologie und somit
duBerst wichtig fiir die angewandte Zahlentheorie.
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Kryptografie. Auf seiner Homepage beschreibt Hellman
— der sich seit Anfang der 80er-Jahre des letzten Jahrhun-
derts auch fiir nukleare Abriistung einsetzt — sein Enga-
gement fiir die Kryptologie, aber auch den Druck, der
von interessierten staatlichen Stellen auf die Pioniere der
zivilen Kryptografie ausgeiibt wurde. Dieser Druck
reichte bis zur Androhung einer Anklage wegen Ver-
stoBBes gegen die ,,International Traffic in Arms Regulati-
ons (ITAR)“, also wegen illegalen Waffenexports.

Bei den beiden Papieren im Visier der staatlichen Stel-
len handelt es sich um Pohlig/Hellman 1978 (s. Schneier,
1997, S.306f. und S.541) und Merkle/Hellman 1978 (s.
Baumann, 2000, und Schneier, 1997, S.526ff.). Hellman
schreibt dazu (http://www-ee.stanford.edu/~hellman/
crypto.html):

On the advice of Stanford’s general counsel, | even pre-
sented two papers at a 1977 symposium at Cornell Uni-
versity, instead of my usual practice of having the student
co-authors do the presentations. The attorney told me
that if the ITAR were interpreted broadly enough to in-
clude our papers, he believed they were unconstitutional.
But a court case could drag on for years, severely hinder-
ing a new Ph.D.’s career (especially if the attorney’s be-
lief was not shared by the jury), whereas | was already a
tenured professor.

| presented these thoughts to Ralph Merkle and Steve
Pohlig, the students in question, but left the final decision
to them. Initially they wanted to take the risk and give the
papers, but eventually concern from their parents won
out. Fortunately, the presentations went off without inci-
dent, though it was dramatic having Ralph and Steve
stand mute by the podium, so they would get the recog-
nition they deserved, as | gave the papers.

In der letzten Folge waren wir nach der Darstellung
des Scheiterns der multiplikativen Verschliisselung als
asymmetrisches Kryptosystem zu dem Punkt gekom-
men, als nichstes eine Verschliisselung durch Potenzie-
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ren zu untersuchen. Von der Verschliisselung mit der
modularen Multiplikation wissen die Schiilerinnen und
Schiiler, dass die Verhiltnisse besonders einfach wer-
den, wenn der Modul eine Primzahl ist. Also bietet es
sich an, das im Papier von Pohlig/Hellman 1978 vorge-
stellte einfache Verschliisselungsverfahren durch mo-
dulares Potenzieren zu untersuchen (vgl. auch Bartho-
lomé u.a., 21996, S.1321.):

(1)
wobei p eine Primzahl, m die Botschaft (message) und
¢ die Chiffre ist mit m, c € {1, ..., p—1}. Der Exponent e
ist der Schliissel und ebenfalls eine natiirliche Zahl < p.
Zusitzlich muss ggT(e, p-1) = 1 gelten, damit der in-
verse Schliissel berechnet werden kann (s.u.).

Dieses Schema dhnelt dem RSA-System, allerdings
ist der Modul in diesem Fall eine Primzahl. Es wird sich
bei nédherer Betrachtung herausstellen, dass Pohlig-
Hellman zwar ein funktionierendes Kryptosystem ist,
sich aber nicht zur asymmetrischen Verschliisselung
eignet, da es keinen offentlichen Schliissel gibt. Aus di-
daktischen Griinden wird das den Lernenden an dieser
Stelle noch nicht verraten. Sie konnen aber anhand
dieses Algorithmus viel iiber das modulare Wurzelzie-
hen und den kleinen Satz von Fermat lernen.

Wir sind also gewappnet, die folgende Frage zu un-
tersuchen: Wie kann man die durch (1) verschliisselte
Botschaft wieder entschliisseln? Wie bei den reellen
Zahlen gibt es zwei Umkehrungen des Potenzierens.

Falls der Exponent fest bleibt, muss man die e-te
Waurzel ziehen, um wieder an die Botschaft m zu kom-
men. Das Verfahren von Pohlig-Hellman fiihrt also ge-
nauso wie das RSA-System auf die Notwendigkeit des
modularen Wurzelziehens.

Falls dagegen die Basis fest bleibt und der Exponent
variabel ist, muss der diskrete Logarithmus bestimmt
werden. Dies trifft auf den Schliisseltausch nach Diffie-
Hellman, die asymmetrische Verschliisselung nach ElGa-
mal (s. z.B. Schulz, 22003, S.208f.) und auf die Kryptogra-
fie mit elliptischen Kurven (s. Schulz, 22003, S.214f.) zu —
Verfahren, die wir in einer weiteren Folge dieser Artikel-
serie besprechen werden. Nebenbei bemerkt widmet sich
auch das erwéhnte Papier von Pohlig/Hellman dem Pro-
blem des diskreten Logarithmus unter der Fragestellung,
wie man bei bekanntem m und ¢ den Schliissel e bestim-
men kann. Damit handelt es sich um einen kryptanalyti-
schen Angriff bei bekanntem Klartext (known plaintext).

c=m° (mod p)

Bild 4:
Martin E. Hellman
(geb. 1945).
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EntschlUsseln mit Fermat

Beim Verfahren nach Pohlig-Hellman (siehe (1), S.63)
wird also durch modulares Potenzieren verschliisselt;
zum Entschliisseln miisste, wie wir bereits angemerkt ha-
ben, die e-te Wurzel gezogen werden. Wenn man mithilfe
der modularen Addition (Caesar) bzw. der modularen
Multiplikation verschliisselt, kann man durch Addition
bzw. Multiplikation des jeweils inversen Elements ent-
schliisseln (vgl. Witten/Letzner/Schulz, 1998, und Wit-
ten/Schulz, 2006b). Warum sollte es beim modularen Po-
tenzieren also nicht moglich sein, das Wurzelziehen
durch ein erneutes Potenzieren zu erreichen?

Wir miissten dafiir eine Zahl d finden, sodass ¢ =
m® =m (mod p) gilt. Falls m teilerfremd zu p ist, ist
diese Forderung zu m®'=1 (mod p) 4quivalent. Uns
interessieren daher Zahlen k mit m*=1 (mod p) bzw.

mkt = m (mod p).

Um diese Zahlen zu finden, bietet sich ein experimen-
telles Vorgehen an; wir erstellen dazu einige Potenztabel-
len fiir Primzahl-Moduln. Wir fassen dabei das Potenzie-
ren wie in der Mittelstufe iiblich als fortgesetzte Multipli-
kation auf, wobei das Produkt nach jedem Schritt modulo
p reduziert wird. Wir benotigen dabei eine einfache Regel
des modularen Rechnens: Modulo-Bildung und Multiplika-
tion konnen vertauscht werden (s. Witten/Schulz 2006a).

In der unten angegebenen Tabelle konnte z.B. die
dritte Zeile wie folgt berechnet werden: 3 - 3-3 =2
(mod7) —»3:2=6(mod7) >3-6=4(mod7) >3-4
=5(mod7) »3-5=1(mod 7) usw.

Auf der anderen Seite wiirde man die Werte auch di-
rekt durch Potenzieren erhalten: 3! = 3 (mod 7), 3% =2
(mod 7), 3*=6 (mod 7), 3*=4 (mod 7), 3° =5 (mod 7),
36=1(mod 7) usw.

Fiir kleine Werte lassen sich die Werte dieser Tabelle
per Hand berechnen. Zur Bequemlichkeit und fiir
groBBere Werte von p kann man ein kleines Programm
schreiben, das die Werte in der Tabelle mit einer ge-
schachtelten Schleife berechnet.

Fiir p = 7 erhalten wir:
Exponent-> 1 2 3 4 5 6 7

1 i1 1 1 1 1 1
2 2 4 1 2 4 1 2
3 3 2 6 4 5 1 3
4 4 2 1 4 2 1 4
5 5 4 6 2 3 1 5
6 6 1 6 1 6 1 6
Bild 5:
Zyklus von 5
fiir den Modul 7.

(Andert man die
Orientierung aller
Pfeile, so erhilt man
den Zyklus von 3.)

Da beim Potenzieren modulo 7 nur die sechs Zahlen
von 1 bis 6 zur Verfiigung stehen (die Null wird zur
Vereinfachung zunichst ausgenommen) ergibt sich im-
mer ein sogenannter Zyklus; die auftretenden Zahlen
miissen sich beim fortgesetzten Multiplizieren ab einer
gewissen Stelle wiederholen. Dieser Zyklus lasst sich
bei kleinen Zahlen auch zeichnerisch darstellen (siche
Bild 5; vgl. auch Puhlmann, 1998).

Als weiteres Beispiel betrachten wir p = 11:

10
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Schon bei diesen beiden einfachen Beispielen fillt
auf, dass in der Spalte 6 (fiir p = 7) bzw. in der Spalte 10
(fir p = 11) nur die 1 steht. Wenn man das oben er-
wihnte kleine Programm erstellen lidsst oder zur Verfii-
gung stellt, kann man diese Beobachtung ohne grof3en
Aufwand auch fiir weitere Primzahlen bestétigen.

Insgesamt erhilt man damit als Vermutung den kleinen
Satz von Fermat (siehe Kasten ,,Der GroBe und der Klei-
ne Fermat®, vorhergehende Seite): @*! = 1 (mod p) oder
a’ =a (mod p).

Im ersten Fall muss ggT(a, p) = 1 gelten, also p kein
Teiler von a sein.

Den Grundgedanken des Beweises kann man sich
klar machen, wenn man sich noch einmal die Multipli-
kationstabellen modulo p ansieht: Dort kommen in je-
der Zeile alle Zahlen von 1 bis p—1 genau einmal vor,
nur die Reihenfolge ist permutiert. Insofern liefern alle
Zeilenprodukte den gleichen Wert (vgl. Witten/Schulz,
2006b, und sieche Kasten ,.Beweis des kleinen Satzes
von Fermat*, nachste Seite).

Mit dem kleinen Satz von Fermat kann jeder ver-
schliisselte Text nach Pohlig-Hellman auch wieder ent-
schliisselt werden. Als Beispiel wéhlen wir p = 11 und
e = 7 (damit ist auch die Bedingung erfiillt, dass e und
p-1=10 teilerfremd sind). Die Verschliisselung der
verschiedenen Moglichkeiten fiir m kann in der 7. Spal-
te der Potenztabelle abgelesen werden. So wird z.B. aus
der Botschaft m = 3 die Chiffre ¢ = 9. Gesucht ist jetzt
die Zahl d, mit der jede dieser verschliisselten Bot-
schaften entschliisselt werden kann.

Man iiberlegt sich, dass e und d inverse Schliissel
sind, wenn

(2) e-d=1(mod\)

gilt, wobei N\ die Linge des jeweiligen Zyklus ist, in
dem m liegt (d.h., e und d sind modular invers bzgl. )\).
In diesem Fall gllt namlich (m€)? = mM + A+ A+ 1=yl

(mod p),da m* =1 (mod p) gilt und ein Zyklus beliebig
oft durchlaufen werden kann, ohne das Ergebnis zu dn-
dern. Fiir das Beispiel aus dem vorigen Absatz mit m =
3 liest man A =5 aus der Tabelle ab. Damit erhilt man

LOG IN Heft Nr. 152 (2008)



PRAXIS & METHODIK

Beweis des kleinen Satzes von Fermat

Fiir eine Primzahl p und alle zu p teilerfremden ganzen
Zahlen a gilt

a’' =1 (mod p).

Beweis (durch Betrachtung der Restklassen @, d.h. der
Mengen derjenigen ganzen Zahlen, die jeweils den glei-
chen Rest a bei Division durch p haben, fira e {1,2, ...,
p-1}): Die moglichen Reste ungleich 0 bei Division einer
Zahl durch p sind 1, 2, 3, ..., p—1. Die Zahlen 1-4,2 - a,
3-a,...,(p-1) - a sind ebenfalls p-1 verschiedene Zahlen;
je zwei von ihnen haben verschiedene Reste (ungleich 0)
modulo p, da wegen ggT(a, p) =1 gilt:

k+-a=1[-a(modp)= k=I[(modp),

was wegen der Grofle dieser Zahlen nur fiir k£ = / mog-
lich ist. Also ist jede der Zahlen i - a kongruent zu genau
einem Element aus {1,2,3, ..., p—1}, und es gilt

1-a,2-a,3-a,...,(p-1)-a} ={1,2,3, ..., (p-1)}
und damit

1:2:3-...-(p-1)=1-a-2-a*3-a-...-(p-1) - a,
also
1:2:3-...-(p-1)=[1:2-3-...-(p-1)] - a*} (mod p);

hieraus folgt durch Division a*™ =1 (mod p).

Anmerkung 1: Das heif3t fiir die Multiplikationstafel von
Zp:‘l, dass das Produkt der Elemente der ersten Zeile und
das der Elemente der a-ten Zeile iibereinstimmen; also
sind die Zeilenprodukte konstant. Bei Zs z.B. erhilt
man

Os 1234 Zeilenprodukt

1 1234 1020304 =14
2 2413 2040103 =4
3 3142 3010402 =4
4 4321 4030201 =14

Anmerkung 2: Wie wir an den Beispielen sehen, ist um-
gekehrt p—1 nicht immer das kleinste x mit ¢* = 1 (mod
p). Zum Beispiel geniigt wegen 3 = 7* (mod 11) ein klei-
nerer Exponent x als 10, um zu 3* = 1 zu gelangen, ndm-
lich 5:

33=7"0=(7"? =1 (mod 11).

Andererseits kann man zeigen, dass bei gegebenem p im-
mer ein a existiert, fiir das p—1 der kleinste Exponent ¢
ungleich 0 mit 4’ = 1 (mod p) ist. (Die multiplikative
Gruppe Zp* von Z/pZ = Z,, ist zyklisch, also von einem
Element, einer sogenannte Primitivwurzel des Korpers
Z,, erzeugt. Daher gibt es Elemente der Ordnung p-1 =
\Zp*\.) Fiir den Nachweis der Korrektheit der Entschliis-
selung beim RSA-Verfahren bendtigen wir diese Aussa-
ge aber nicht, sondern ,,nur“ den kleinen Satz von Fer-
mat.

Anmerkung 3: Weitere Beweise des kleinen Satzes von
Fermat findet man beispielsweise im Beweisarchiv der
Wikipedia (siehe Literatur und Internetquellen).
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z.B.d=3,da3-7=21=1(mod 5). In der Tabelle kann
man iiberpriifen, dass sich tatsiichlich ¢¢ = 9° = 3 (mod
11) ergibt.

Fiir m = 6 gilt dagegen N = p—1 = 10. Auch hier bietet
sich 3 als Schliissel zum Entziffern an, da ebenfalls
3.7=21=1 (mod 10) gilt. Dies ergibt sich aber daraus,
dass die Zahl der moglichen Schliissel bei diesem Bei-
spiel wegen des kleinen Moduls 11 sehr begrenzt ist.
Deshalb soll noch ein Beispiel mit etwas gro3eren Zah-
len folgen.

Wir wéhlen p = 101. Als Schliisselzahlen kommen
dann nur solche in Frage, die teilerfremd zu p—-1 = 100
sind, also z.B. e = 23. Jetzt und im Folgenden rechnen
wir mit Langzahlarithmetik, z.B. mit einem beliebigen
CAS-System wie DERIVE oder mit dem PYTHON-Inter-
preter (http://www.python.org/; Arnhold, 2001). Damit
ergibt sich fiir die Botschaft m = 43 die Chiffre ¢ = 13.

Wenn man nun durch Probieren oder ein kleines Pro-
gramm die Linge des Zyklus fiir m bestimmt, erhilt man
50, da fiir diese Zahl erstmals 43°° = 1 (mod 101) gilt (die
Zykluslangen miissen immer ein Teiler von p-1 sein, sie-
he Kasten ,,Beweis des kleinen Satzes von Fermat“). Den
Exponenten d zum Entschliisseln erhilt man dann als
modulare Inverse zu e, also als Losung der Kongruenz
(2). Bei Moduln dieser GroBenordnung kann man die
modulare Inverse zwar noch durch Probieren bestim-
men; bequemer ist es aber, ein Programm mit dem erwei-
terten euklidischen Algorithmus zu verwenden (Wit-
ten/Schulz, 2006b).

So oder so erhilt man d = 37 und bestitigt damit 13%” =
43 (mod 101). Nun wire es aber unpraktisch, fiir jede Bot-
schaft die Zyklusldnge bestimmen zu miissen. Man nimmt
einfach immer die maximale Zyklusldnge p—1 — der Zy-
klus wird damit ggf. nur haufiger durchlaufen. Natiirlich
ergibt sich bei verdnderter Zyklusldnge in der Regel auch
eine andere Zahl fiir d, in unserem Beispiel d = 87. Man
bestitigt aber auch hiermit 13%7 =43 (mod 101). Wir halten
fest, dass bei einem gegebenen Schliissel e der inverse
Schliissel d von der jeweiligen Zykluslidnge \ abhéngt und
nicht eindeutig bestimmt ist.

Leider ist das untersuchte Verfahren nicht fiir ein
asymmetrisches Kryptosystem zu gebrauchen, da jeder
zu einem gegebenen ,0ffentlichen” Schliissel, beste-
hend aus e und p, einen passenden ,,geheimen* Schliis-
sel d nach dem kleinen Satz von Fermat mit dem eben
beschriebenen Verfahren selbst berechnen kann. Das
Papier von Pohlig-Hellman beschreibt also kein asym-
metrisches Kryptosystem — das hatten die Autoren al-
lerdings auch nicht behauptet.

Wir verbessern
das RSA-Kryptosystem

Wenn eine Primzahl als Modul — wie bei Pohlig-Hell-
man — kein asymmetrisches Kryptosystem liefert, bietet
es sich an, als Modul ein Produkt aus zwei verschiede-
nen Primzahlen zu verwenden. In der Tat wird beim
RSA-Verfahren n = p-q (p # q) gewihlt. Ver- und
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1 1 1 1 1 1 1 1 1 1 1 1
2 2 4 8 1 2 4 8 1 2 4 8
3 3 9 12 6 3 9 12 6 3 9 12
4 4 1 4 1 4 1 4 1 4 1 4
5 5 10 5 10 5 10 5 10 5 10 5
6 6 6 6 6 6 6 6 6 6 6 6
7 7 4 13 1 7 4 13 1 7 4 13
8 8 4 2 1 8 4 2 1 8 4 2
9 9 6 9 6 9 6 9 6 9 6 9
10 i0 10 10 10 10 10 10 10 10 10 10
11 11 1 11 1 11 1 11 1 11 1 11
12 12 9 3 6 12 9 3 6 12 9 3
13 13 4 7 1 13 4 7 1 13 4 7
14 14 1 14 1 14 1 14 1 14 1 14

Tabellen 1 und 2.

1 1 1 1
1 2 4 8
6 3 9 12
1; ‘; 13 ‘; An dieser Stelle soll die Car-
6 6 6 & michael-Funktion \(n) eingefiihrt
1 7 4 13 werden: \(n) = k ist der kleinste
1 8 4 2 Exponent, fiir den a* = 1 (mod n)
6 9 6 9 fir alle zu n teilerfremden Zahlen
1‘1’ 1(1) 1;’_ 1‘1’ gilt. N(n) gibt damit die optimale
6 12 9 3 Zyklusldnge an und ist immer ein
1 13 4 7 Teiler von ¢(n); fiir unser Beispiel
1 14 1 14 mit n = 15 gilt — wie wir gesehen

haben — \(15) = 4, aber ¢(15) = 8.
Fiir das Produkt von verschiede-

1 1 1 1 1 1 1 1 1 1 1 1
2 2 4 8 1 2 4 8 1 2 4 8
4 4 1 4 1 4 1 4 1 4 1 4
7 7 4 13 1 7 4 13 1 7 4 13
8 8 4 2 1 8 4 2 1 8 4 2
11 11 1 11 1 11 1 11 1 11 1 11
13 13 4 7 1 13 4 7 1 13 4 7
14 14 1 14 1 14 1 14 1 14 1 14

nen Primzahlen p, ¢ kann man sich
einfach iiberlegen, dass die Euler’
sche Funktion ¢ den Wert o(p + q) =

1 1 1 1

1 2 4 8 (p-1)(¢g-1) hat (vgl. z.B. Reif/
1 4 1 4 Schmieder, 22007, S.287): Die Eu-
i Z : 1; ler’sche Funktion ¢(n) gibt die Zahl
1 11 1 11 der zu n teilerfremden Zahlen klei-
1 13 4 7 ner gleich n (ohne 0) an (siehe Kas-
1 14 1 14 ten ,,Die Sitze von Euler und Car-

Entschliisseln funktionieren damit genau so wie bei
Pohlig-Hellman; wesentliche Unterschiede gibt es bei
der Konstruktion der Schliissel e und d.

Auch in diesem Fall experimentieren wir zunichst
mit Potenztabellen, um damit die Geheimnisse des
Wurzelziehens modulo # zu ergriinden. Wir wéhlen n =
15 =3 - 5 (siche Tabelle 1).

Im Vergleich zu den bisher betrachteten Primzahl-
moduln sieht diese Tabelle viel uniibersichtlicher aus.
Weiter oben haben wir iiberlegt (2), dass fiir die inver-
sen Schliissel e und d e - d =1 (mod \) gelten muss, wo-
bei \ die Linge des jeweiligen Zyklus ist. Diese Uber-
legung bleibt auch giiltig, wenn der Modul nicht linger
eine Primzahl ist. Interessant sind fiir uns daher nur
diejenigen Zeilen, in denen eine 1 vorkommt.

Dies sind aber genau die Zeilen, deren Nummer tei-
lerfremd zum Modul 15 sind, ndmlich 1,2, 4,7,8, 11, 13
und 14. Dies sind auch die Zahlen, die beziiglich dieses
Moduls invertierbar sind (siehe Hilfssatz im Kasten
»Die Sétze von Euler und Carmichael“, nichste Seite).

Wir betrachten die oben angegebene Potenztabelle
nochmals, dabei sollen aber die Zeilen, die keine 1 ent-
halten, gestrichen werden (siehe Tabelle 2).

Die Tabelle ist damit erheblich iibersichtlicher ge-
worden, dies gilt besonders fiir die Zyklusldngen.

Offenbar gilt a* = 1 (mod 15), falls ggT(a, 15) = 1 ist.
Fiir diejenigen, die das RSA-Verfahren bereits kennen,
ist dieses Ergebnis tiberraschend, da sie eher den Wert
der Euler’schen Funktion ¢(15) = (3-1)(5-1) = 8 er-
warten wiirden (vgl. Witten/Schulz, 2006a, und siehe
Kasten ,,Die Sitze von Euler und von Carmichael*,
nichste Seite). Tatsdchlich gilt fiir alle a mit ggT(a, 15)
= 1 ebenfalls a® = 1 (mod 15), nur ist der Wert 8 nicht
optimal. Wie wir im vorigen Abschnitt gesehen haben,
fiihrt dies moglicherweise zu groBeren geheimen
Schliisseln d.
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michael“, nichste Seite). Die Zah-
len, die nicht teilerfremd zu p - g
sind, kann man wie folgt bestimmen: p, 2p, ..., g - p und
entsprechend ¢q, 2q, ..., p - q. Da p # g gilt, kommt in die-
sen Aufzéhlungen nur p - g doppelt vor, somit haben wir
q+p-1 verschiedene nicht teilerfremde Zahlen zu p - q.
Den gesuchten Wert fiir die Euler-Funktion erhilt man
dann durch o(p * q) = p * 4 - (q+p-1) = (p-1)(g-1).

Uns interessiert nun aber der Wert von \(p + g), da wir
erwarten konnen, damit kleinere Schliissel d und somit
eine optimierte Variante des RSA-Systems zu erhalten.
Es wird sich zeigen, dass \(p - q) = kgV(p-1, g-1) gilt
(Spezialfall des Satzes von Carmichael, siche Kasten
nichste Seite). Damit man den Schiilerinnen und Schii-
lern diese Tatsache nicht einfach mitteilen muss, bietet
sich in Anlehnung an Puhlmann (1998) wiederum ein ex-
perimentelles Vorgehen an, um eine entsprechende Ver-
mutung zu gewinnen. Dazu soll ein Programm geschrie-
ben werden, das die Werte fiir die Funktionen von Euler
und Carmichael berechnen kann. Je nach Leistungsstand

n | p | a | @) | Nn)

------ B el il ettt Tttt
15 3 5 8 4
21 3 7 12 6
33 3 11 20 10
35 5 7 24 12
Tabelle 3: 51 3 17 32 16
Wel-te- 55 5 11 40 20
.. 57 3 19 36 18
tz!belle fiir 77 - 11 60 30
die Euler- 69 3 23 44 22
Funktion 85 5 17 64 16
¢(n) und 95 5 19 72 36
die Car- 115 5 23 88 44
ichael- 119 7 17 96 48
michae 133 7 19 108 18
Funktion 161 7 23 132 66
A(n). 187 11 17 160 80
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Die Satze von Euler und Carmichael

Hilfssatz
Wir beginnen mit dem folgenden Hilfssatz:

Folgende Aussagen fiir natiirliche Zahlen n,m mit 1 <m <n
sind dquivalent:

(i) Es existiert ein ¢ mit m'=1 (mod n).
(i) m besitzt eine Inverse (mod n), ist also Einheit.
(iii) ggT(m,n) = 1.

Beweisskizze

i) = (11) Be1 den Werten m mit m' = 1 erhilt man durch
m™ = m"! eine Inverse; diese Elemente sind daher defini-
tionsgemé&f Einheiten.

(ii) = (iii): Ware 1 #d = ggT(m, n),som % ==n=0 (mod
n) und damit m Nullteiler und keine Einheit (sonst wire
0O=m'-0=m 1m— =2).

(iii) = (ii): Nach ‘defn Lemma von Bachet (vgl. Wit-
ten/Schulz, 2006b, S. 54) existieren ganze Zahlen r, s mit
rem+sen = ggT(m n) = 1. Modulo »n gilt daher: Es existiert
ein r; mit r; - m=1 (mod n) es ist daher m eine Einheit.

(ii) = (i): Die Menge {m* (modn)|s € N} ist als Tellmenge
von Z, endlich. Daher gibt es Zahlen u und v > u mit m"
m", woraus wegen der Existenz der Inversen von m die
Kongruenz m"™ =1 (mod n) folgt.

Wir betrachten daher zunédchst nicht mehr beliebige ganze
Zahlen m, sondern nur solche ganze Zahlen m = a, die tei-
lerfremd zu n sind. Wieder fragen wir uns, welche ¢ die Aus-
sage a' = 1 (mod n) erfiillen. Eine Antwort gibt der folgen-
de Satz von Euler, auch Satz von Euler-Fermat genannt.

Satz von Euler
Fiir jede ganze Zahl a, die zu n € N teilerfremd ist, gilt
a®™ =1 (mod n).
Hierbei bezeichnet ¢ die Euler’sche Phi-Funktion: ¢(n) ist
definiert als die Anzahl der zu n teilerfremden Zahlen aus

der Menge {1, ..., n-1}; z. B.ist @(p) = p—1 fiir jede Primzahl
p (sodass sich dann der kleine Satz von Fermat ergibt) und

o(p - q) = (p-1)(g-1)
fiir voneinander verschiedene Primzahlen p und g. (Da wir
den Satz von Euler nicht fiir das RSA-Verfahren benétigen,

verweisen wir beziiglich des Beweises auf die Literatur, z. B.
Bartholomé u. a.,*1996, und Reiss/Schneider, 22007.)

Carmichael-Funktion

Definition der Carmichael-Funktion: Zu jeder natiirlichen
Zahl n sei A(n) die kleinste natiirliche Zahl s (s # 0), sodass

a*=1 (mod n)

fiir jedes zu n teilerfremde a gilt.

Die Abbildung N — N mit n — Mn) heiBt Carmichael-
Funktion nach dem amerikanischen Mathematiker Robert
Daniel Carmichael (1879-1967).

Anmerkung: In gruppentheoretischer Sprache ist A(n) der
Exponent der Restklassengruppe (Z/nZ)", das kleinste ge-
meinsame Vielfache aller Ordnungen von Elementen die-
ser Gruppe. Man kann A(p) = p—1 fiir Primzahlen p zeigen.

Wir wollen nun A(p - g) fiir Primzahlen p, ¢ mit p # g be-
stimmen. Seien also n = p - g und a teilerfremd zu n.
Aus ¢*™ =1 (mod n) folgt, dass p - g und damit p Teiler von
aM™—1 ist; also gilt auch 0 =1 (mod p). Man wéhlt nun
a = a, als ein Element, fiir das q,° fiir alle s € {1, ..., p-2} in-
kongruent 1 modulo p ist (s. 0.), also p—1 der kleinste nicht
triviale Exponent s mit a,° = 1; ist A(n) = u(p-1)+r mit r <
p-1 (Division mit Rest), so erhdlt man aus dem Satz von
Fermat und aus

af=1=a""=(a/")" - a;" = a" (mod p),

dass r = 0 ist. Es folgt:

p-1 teilt Mp - ).

Analog ergibt sich: g—1 teilt M(p - q). Insgesamt zeigt dies

() Mp - ) 2kgV(p-1,g-1).

Andererseits folgt aus s = kgV(p-1, g—1) zunichst s = v(p-1) =
w(g-1) fiir geeignete Zahlen v und w und daraus mit dem
Satz von Fermat

akeVe-lal) = g5 = -y = (mod p)

fir alle @ mit ggT(a,p) = 1.

p und analog q teilen also a’-1 fiir alle zu p und q teiler-
fremde Zahlen. Es ist damit ¢’ = 1 (mod p + ¢). Zusammen
mit () folgt

Mp - q) =kgV(p-1,q-1).

Dies beinhaltet den folgenden Spezialfall des Satzes von
Carmichael: Sind p und g verschiedene Primzahlen, dann
gilt

akeVir-1.a-1) = (mod p - q)
fiir alle zu p - g teilerfremden Zahlen g; fiir feste Primzah-
len p und g (und variables a) ist k = kgV(p-1, g-1) der

kleinste Exponent ungleich 0 mit ¢* =1 (mod p - q) fiir alle
zu p - q teilerfremden a.

Anmerkung: Der Satz von Carmichael besagt allgemeiner:

Mpy™, ... pi) = kgV(Mp, M), ... Mp'v))
und
. 2072 firp;=2und a;>2
7“(17,' )= {pi(ail)(pl) sonst .
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PYTHON-Programm zur
Erstellung einer Wertetabelle fur die
Euler- und die Carmichael-Funktion

# Mit dem Programm kdénnen die Werte der Euler-
# und der Carmichael-Funktion aus der
# elementaren Zahlentheorie bestimmt werden.

def ggT (a,b):
rrr
Rekursive Berechnung des ggT
mit dem euklidischen Algorithmus.’
if b == 0: return a
return ggT(b, a%b)

def invertierbar(n):
Liefert eine Liste mit alle Zahlen 0<x<n,
die relativ prim zu n sind.’
rrrs
return [x for x in range(n)
if ggT(x,n) == 1]

def phi(n):
Liefert den Wert
der Euler-Funktion phi(n)

rrr

return len(invertierbar(n))

def ordnung(a, n):
Liefert die kleinste Zahl o mit 0 < o < n,
fiir die a*o % n = 1 gilt.
Es muss ggT(a,n) = 1 gelten,
ansonsten wird -1 zuriickgegeben.
rrr
if ggT(a,n) ==
return [a**o % n for o in
range(l,n)].index(1) + 1
# index(1l) liefert die erste Stelle der
# Liste, an der die 1 auftritt
else: return -1

def car(n):
rrr
Liefert den Wert
der Carmichael-Funktion lambda(n)
if n < 3: return 1
else: return max([ordnung(a,n)
for a in invertierbar(n)])

und Interesse der Lerngruppe kann man dieses Pro-
gramm vorgeben oder selbst entwickeln lassen (siehe
Kasten ,,PYTHON-Programm zur Erstellung einer Werte-
tabelle fiir die Euler- und die Carmichael-Funktion®).
Die im Kasten angegebene PYTHON-Implementierung
ist angelehnt an den funktionalen Programmierstil und
wurde mit einem Leistungskurs Informatik entwickelt.
Im LOG-IN-Service findet sich zusétzlich ein PYTHON-
Programm nach dem klassischen imperativen Paradigma,
das sich leicht in andere Programmiersprachen iibertra-
gen lisst. Dariiber hinaus gibt es im Service zwei Imple-
mentierungen in den Programmiersprachen HASKELL
und JAVA, die uns freundlicherweise Walter Gussmann
zur Verfiigung gestellt hat.
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Korrektheit der Entschlusselung
beim RSA-Verfahren

Beim RSA-System mit offentlichen Schliisseln #, e und
geheimem Schliissel d sind n = p - g fiir zwei verschiede-
ne Primzahlen p, ¢ und

d-e=1(mod (p-1)(g-1))

gewihlt.
Um Rechenleistung einzusparen, kann man stattdessen
auch d und e so wihlen, dass gilt:

d-e=1(modkgV(p-1,g-1)).

Wir untersuchen hier die Korrektheit der Entschliisse-
lung im letzteren Fall (fiir den anderen Fall siche Schulz,
22003, S. 208): Es gelte also fiir die Schliissel e = ey und
d = dy des Teilnehmers Bob: e-d = 1 (mod A) mit
A =kgV(p-1, g-1). Da A dann e - d-1 teilt, existiert ein ¢
mit e - d = At+1. Als Vielfaches von (p-1) erfiillt A ferner
die Gleichung A = (p-1)s fiir eine geeignete natiirliche
Zahl s.

Fiir Zahlen m kleiner n (als Nachrichten) wird die Chif-
frierung gemil der folgenden Abbildung vorgenommen.
Wir zeigen, dass ¢% den Klartext ergibt.

-'“-"E ¢ = R,(m°8)

e dp

or| 2]

Bob

n

Schema der Chiffrierung und Dechiffrierung beim RSA-
System.

(Zur Erinnerung: R, (D) ist der Rest zwischen 0 und n-1
von b bei Division durch n.)

Aus ¢ = R, (m°) folgt ¢ = m® (mod n) und damit ¢/ = m®
(mod n). Ist m zu p teilerfremd, so gilt

med — mkHl — (m(p—l)S)t -m

d

und daher nach dem Satz von Fermat m® =1+ m = m
(mod p).

Ist m nicht zu p teilerfremd, so folgt m* =0 = m (mod p).
Also erhilt man in beiden Fillen m® = m (mod p).
Analog ergibt sich m* = m (mod q). Insgesamt folgt, dass
sowohl p als auch g und damit auch ihr Produkt p - g Tei-
ler von m®“—m sind. Also gilt m*~m = 0 (mod pq) und
folglich R (c?) = m.

Fiir diejenigen, die gar nicht programmieren wollen,
findet sich auf der Seite http://www.math-it.org/
Mathematik/Zahlentheorie/Carmichael_de.html ein
Applet zur Berechnung der Werte der Euler- und der
Carmichael-Funktion.
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Nach diesen Vorbereitungen kann man z.B. die Ta-
belle 3 erstellen (siehe Seite 66; vgl. Puhlmann, 1998).

Die Tabelle liefert unmittelbar die (weiter oben be-
reits bewiesene) Vermutung o(p - q)=(p-1)(g-1).
Komplizierter ist die Auswertung fiir die Carmichael-
Funktion. Bei oberfldachlicher Betrachtung ergibt sich
fir N(p - q) hdufig die Hilfte von ¢(p - g), die ,,Aus-
reifler” bei 85 und 133 sollten aber eine Herausforde-
rung sein, den Dingen genauer auf den Grund zu ge-
hen. Diese Herausforderung kann noch dadurch gestei-
gert werden, dass die Euler-Funktion im Unterricht gar
nicht thematisiert wird (fiir das verbesserte RSA-Ver-
fahren wird sie ja auch nicht benétigt). Mit dem Hin-
weis, die Primfaktorzerlegung von p-1 und g-1 zu un-
tersuchen, sollte es moglich sein, die erwartete Vermu-
tung zu finden.

Im Kasten ,Korrektheit der Entschliisselung beim
RSA-Verfahren“ (siehe vorige Seite) findet sich der
Nachweis, dass auch das verbesserte RSA-Kryptosys-
tem korrekt entschliisselt.

Die optimierte Version des RSA-Verfahrens wird in
der Literatur mitunter anstelle des ,,normalen® Verfah-
rens verwendet (siche z.B. Bauer, 1995, S.160; Wiesen-
bauer, 1999). Hermann Puhlmann (Puhlmann, 1998,
S.10) weist mit Recht darauf hin, dass die Lernenden
bei dem geschilderten Unterrichtsgang — modulares
Waurzelziehen durch Bestimmung der Zykluslinge —
notwendigerweise auf die Carmichael-Funktion und
nicht auf die Euler-Funktion stoBen.

Warum wird dann aber in der Literatur ganz iiber-
wiegend das RSA-Verfahren in der ,herkommlichen*
Version mit ¢(p - q)=(p-1)(g-1) verwendet? Her-
mann Puhlmann argumentiert, dass bei groen Zahlen
die Berechnung vom kgV(p-1, g-1) zu rechenaufwen-
dig wird. Dieses Argument kann aber wegen der Bezie-
hung ggT(a, b) - kgV(a, b) = a-b (siche z.B. Bartho-
lomé u.a., 21996, S.51 oder Reiss/Schmieder, 22007,
S.141) nicht tberzeugen, da der ggT mit dem euklidi-
schen Algorithmus sehr effizient berechnet werden
kann (vgl. Witten/Schulz 2006b). AnschlieBend muss
nur noch das Produkt von a und b durch den ggT ge-
teilt werden, auch hierfiir ist der Rechenaufwand nicht
allzu hoch, wie ein kleines Experiment zeigt.

Um realistische Zahlen zu verwenden, wihlen wir
wie schon in der letzten Folge die berithmte Zahl
RSA129, eine Dezimalzahl mit 129 Stellen (vgl. Witten/
Schulz, 2006b; Wiesenbauer, 1999). Die Primfaktorzer-
legung dieser Zahl in p und g ergab Primzahlen mit 64
bzw. 65 Stellen, die hier nicht nochmals abgedruckt
werden sollen. Es gilt ggT(p-1, g-1) =4; die Berech-
nung dieser Zahl mit dem PYTHON-Interpreter erfolgt
auf einem normalen PC in praktisch unmessbarer Zeit,
ebenso wie die Multiplikation p—1 mit g-1 und die an-
schlieende Division durch 4.

Die Frage, warum die Praktiker — einschlieflich
Bruce Schneier (Schneier, 1997, S.531ff.) — in der Re-
gel die Version mit der Euler-Funktion bevorzugen, ist
damit also nicht beantwortet. Hier einige Vermutun-
gen:

>1In der Originalarbeit (Rivest/Shamir/Adleman,
1978) ist nur von dem Satz von Euler die Rede.

LOG IN Heft Nr. 152 (2008)

> Der Satz von Euler ist viel bekannter als der von
Carmichael.

> Bei der Carmichael-Funktion muss zusédtzlich das
kgV bestimmt werden. Der numerische Unterschied
zwischen dem Produkt und dem kgV von p-1 und g-
1 und damit zwischen den Werten der Euler- und der
Carmichael-Funktion ist allerdings nicht allzu grof,
héufig nur 2.

> Das hat zur Folge, dass sich auch der Gewinn an Re-
chenzeit in engen Grenzen hélt.

Nachtrag und Ausblick

In der letzten Folge (Witten/Schulz, 2006b) berichte-
ten wir iiber den Wettbewerb ,,RSA Factoring Chal-
lenge*, den die Firma RSA Security 1991 ausgeschrie-
ben hatte. Dieser Wettbewerb wurde leider inzwischen
beendet. Als Grund wird angegeben, dass sich das Ver-
stindnis der Sicherheit des RSA-Kryptosystems, die
vor allem durch die Faktorisierung des Moduls n ge-
fahrdet ist, deutlich verbessert habe (s. http://www.rsa
.com/rsalabs/node.asp?id=2094).

Das Argument der Firma RSA klingt nicht sehr
iiberzeugend, wahrscheinlich handelt es sich eher um
eine Sparmafinahme, denn von den urspriinglich ausge-
lobten Preisgeldern in Hohe von 635100 $ wurden le-
diglich 30100 $ ausgezahlt (s. Wikipedia, Stichwort
,»RSA Factoring Challenge*). Moglicherweise hat diese
Einsparung auch mit dem Verkauf der Firma RSA
Security an den Speicherriesen EMC zu tun.

Ein weiteres Motiv fiir den Abbruch des Faktorisie-
rungswettbewerbs konnte die Rekordzerlegung in
Primfaktoren sein, die den ,iiblichen Verdachtigen*
von der Universitdt Bonn fiir eine Zahl mit 1017 Binér-
stellen gelungen ist (s. heise online vom 21.05.2007).

In der nichsten Folge werden wir uns naher mit der
Praxis des RSA-Verfahrens beschiftigen:

> Wie kann man mit verniinftigem Rechenaufwand
groB3e Primzahlen finden?

> Gibt es iliberhaupt geniigend Primzahlen in der ge-
suchten Groflenordnung?

> Wie sicher ist das RSA-Kryptosystem jetzt und in
Zukunft?

> Was sind die wichtigsten Anwendungen von RSA?

> Welche Auswirkungen hatte der Patentschutz fiir das
RSA-Verfahren?
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Im LOG-IN-Service (siehe S. 88) stehen die im Beitrag genannten Programme zur Erstellung
einer Wertetabelle fiir die Euler- und Carmichael-Funktionen zum Herunterladen zur Verfi-
gung. Dariiber hinaus kann dort ein Verzeichnis der interessantesten Quellen aus der freien
Enzyklopadie Wikipedia heruntergeladen werden.
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