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RSA & Co. in der Schule

Moderne Kryptologie, alte Mathematik, raffinierte Protokolle

Neue Folge — Teil 2: RSA fiir grole Zahlen

von Helmut Witten und Ralph-Hardo Schulz

Das RSA-Verfahren wurde 1977 von Ronald L. Ri-
vest, Adi Shamir und Leonard Adleman entwickelt
(siehe Bild 1). Fiir diese Erfindung wurden sie im Jahr
2002 mit dem Turing-Preis der ACM geehrt (vgl.
Schmidt, 2003). Diese Auszeichnung ist die angesehens-
te im Fach Informatik, quasi der Nobelpreis (den es fiir
Informatik leider nicht gibt).

Obwohl das Verfahren Bestandteil vieler offizieller
Standards wie PEM (Privacy Enhanced Mail) oder
SWIFT (Society for Worldwide Interbank Financial Te-
lecommunications) ist, wurde es selbst nicht als Stan-
dard normiert. Wegen seiner groflen Verbreitung und
Akzeptanz, (z.B. in SSL-fihigen WWW-Browsern) wird
RSA aber als De-facto-Standard fiir asymmetrische
Verschliisselung angesehen (vgl. Eckert, 2005, S.161).

In den hier vorgelegten Beitrdgen der neuen Folge
von ,,RSA & Co.“ sollen die mathematischen Grundla-
gen erarbeitet werden, die zu einem tieferen Verstidnd-
nis von RSA benotigt werden. Dabei soll es nicht (wie
z.B. bei Bartholomé u.a.,?1996) um einen Kurs zur ele-
mentaren Zahlentheorie mit RSA als krénendem Ab-
schluss gehen. Vielmehr wird hier jeder Schritt mit ei-

Bild 1:
Rivest, Shamir und Adleman (von rechts nach links).
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ner kryptologischen Fragestellung verkniipft, die das
Thema im Unterricht motivieren kann.

Es handelt sich also bei dieser Artikelfolge nicht um
fertige Unterrichtseinheiten, obwohl Fragen der Praxis
und der Methodik immer bedacht werden. Es bleibt
aber die Aufgabe der Unterrichtenden, mit den hier
dargestellten Elementen eine auf die jeweilige Lern-
gruppe zugeschnittene Unterrichtssequenz zu entwi-
ckeln.

Im ersten Teil dieser neuen Folge haben wir einen
,experimentellen“ Zugang zu RSA beschrieben, der
die Schiilerinnen und Schiiler die Probleme beim Ein-
satz von RSA ,am eigenen Leibe® spiiren ldsst. Bei
diesem Zugang mussten wir den RSA-Algorithmus als
gegeben voraussetzen (Witten/Schulz, 2006).

In dieser Folge wollen wir einen genetischen Weg zu
RSA beschreiben. Dabei werden zunéchst der erweiter-
te euklidische Algorithmus und das Rechnen mit sehr
groBBen Zahlen (,,Monsterzahlen*) im Zentrum stehen.

Andere offene Probleme wie die Korrektheit von
RSA, schnelle Primzahltests und die Schwierigkeiten
bei der Faktorisierung, die fiir das Verstédndnis und die
Sicherheit von RSA fundamental sind, werden in wei-
teren Folgen behandelt.

Von der additiven zur
multiplikativen VerschlUsselung

Die Caesar-Verschliisselung ist nach wie vor das be-
kannteste (und unsicherste) kryptologische Verfahren.
Es basiert auf der Addition modulo 26 (oder allgemei-
ner: modulo der Anzahl der Buchstaben des verwende-
ten Alphabets, vgl. z. B. Witten/Letzner/Schulz, 1998).
Die Entschliisselung funktioniert dabei genauso wie die
Verschliisselung. Wenn man die Buchstaben von A bis
Z — beginnend bei Null — durchzéhlt, muss die Summe
der Nummern der bei Ver- und Entschliisselung zu ad-
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A B C D E F G H I J KL MNUOUZPO QIR S T UWVWX Y 2z
A 1 2 3 4 5 6 7 8 910 11 12 13 14 15 16 17 18 19 20 21 22 23 24 25 26 Tabelle 1:
B 2 4 6 810 12 14 16 18 20 22 24 26 1 3 5 7 9 11 13 15 17 19 21 23 25 Ml'l'k.'V
C 3 6 91215182124 0 3 6 912 1518 21 24 0 3 6 9 12 15 18 21 24 ultiplikative Ver-
D 4 812162024 1 5 9 13 17 21 25 2 6 10 14 18 22 26 3 7 11 15 19 23 schliisselung mit den
E 510 152025 3 8 13 18 23 1 6 11 16 21 26 4 9 14 19 24 2 7 12 17 22 Nummern der
F 61218 24 3 91521 0 6 12 18 24 3 9 1521 0 6 12 18 24 3 9 15 21 Schliisselbuchstaben
G 71421 1 81522 2 9 16 23 3 10 17 24 4 11 18 25 5 12 19 26 6 13 20 (Verkniipfungstafel)
H 81624 51321 210 18 26 7 15 23 4 12 20 1 9 17 25 6 14 22 3 11 19 piung .
I 918 0 918 0 918 0 918 0 918 0 918 0 918 0O 9 18 0 9 18
J 1020 3 1323 6 16 26 9 19 2 12 22 51525 8 18 1 11 21 4 14 24 7 17
K 11 22 617 112 23 7 18 2 13 24 8 19 3 14 25 9 20 4 15 26 10 21 5 16
L 1224 921 618 315 0 1224 921 618 3 15 0 12 24 9 21 6 18 3 15
M 13 26 12 25 11 24 10 23 9 22 8 21 7 20 619 518 4 17 3 16 2 15 1 14
N 14 115 216 3 17 4 18 519 6 20 7 21 8 22 9 23 10 24 11 25 12 26 13
O 15 318 621 92412 015 318 621 924 12 015 3 18 6 21 9 24 12
P 16 521 10 26 15 4 20 9 25 14 3 19 8 24 13 2 18 7 23 12 1 17 6 22 11
Q 17 72414 42111 118 82515 52212 219 9 26 16 6 23 13 3 20 10
R 18 9 018 9 018 9 018 9 018 9 018 9 018 9 018 9 0 18 9
S 1911 32214 62517 9 12012 4 23 15 7 26 18 10 2 21 13 5 24 16 8
T 2013 6 26 19 12 5 25 18 11 4 24 17 10 3 23 16 9 222 15 8 1 21 14 7
U 2115 9 3241812 6 02115 9 324 1812 6 021 15 9 3 24 18 12 6
Vv 221712 7 22419 14 9 4 26 21 16 11 6 1 23 18 13 8 3 25 20 15 10 5
W 2319 1511 7 3 26 22 18 14 10 6 2 2521 17 13 9 5 1 24 20 16 12 8 4
X 2421181512 9 6 3 02421181512 9 6 3 0242118 1512 9 6 3
Y 25232119 17 1513 11 9 7 5 3 1 26 24 22 20 18 16 14 12 10 8 6 4 2
Z 26 25 24 23 22 21 20 19 18 17 16 15 14 13 12 11 10 9 8 7 6 5 4 3 2 1
dierenden Schliisselbuchstaben immer 26 ergeben, ™ = 10
beim 13. Buchstaben (,M*) sind beide identisch. Fiir A B CDETF G H I
praktische Experimente mit dem Caesar-Code gibtes a 1 2 3 4 5 6 7 8 9
zahlreiche Applets und Programme im Netz. Hier sol- 2 g ‘; g : g 2 ‘: Z 3
len beispielhaft nur das Krypto-Programm von Michael [, ¢ 5 & 4 4 & 2 &
Kiihn (http://www.kuehnsoft.de/krypto.php), die Seiten & 5 o0 5 0o 5 0o 5 0o 5
vom Mathe-Prisma der Uni Wuppertal (http://www.ma- F 6 2 8 4 0 6 2 8 4
theprisma.uni-wuppertal.de/Module/Caesar/index.htm) ¢ 7 4 1 8 5 2 9 6 3
und das sehr empfehlenswerte freie Programm Cryp- *II g g ‘; 2 g 2 g : i
tool (http://www.cryptool.de/) erwidhnt werden.
Wenn man durch modulare Addition verschlisseln  _
kann, sollte dies auch mit der modularen Multiplikation
moglich sein. Wegen der Ubersichtlichkeit benutzen wir " i 123 g 4D E g 3 I; ; 1';
in der Tabelle 1 nur die Nummern der Buchstaben. Alle T 5 7 ¢ g10 1 3 5 7 9
moglichen multiplikativen Verschliisselungen erhalten ¢ 3 6 9 1 4 710 2 5 8
wir durch die folgende Verkniipfungstafel modulo 27 » 4 8 1 5 9 2 610 3 7
(die Null wurde hier weggelassen, da sie fiir die multi- E 510 4 9 3 8 2 7 1 6
plikative Verschliisselung ungeeignet ist). F &1 7 28 3 5 4105
N A e G 7 310 6 2 9 5 1 8 4
Den Schiilerinnen und Schiilern féllt bald auf,dassC, g g 5 210 7 4 1 9 6 3
F I,L, O, R, U und X als Schliisselbuchstaben offenbar 1 9 7 5 3 110 8 6 4 2
unbrauchbar sind, da die Verschliisselung in diesen Fdl- J 10 9 8 7 6 5 4 3 2 1

len nicht mehr umkehrbar ist. In diesen Féllen treten in
den Zeilen und Spalten jeweils Nullen auf.

Als néchstes wird analog zur additiven Verschliisse-
lung der Zusammenhang der Schliisselbuchstaben zum
Ver- und Entschliisseln untersucht. Man findet heraus,
dass das Produkt der beiden zugehorigen Zahlen Eins
sein muss. Aus der Tabelle liest man dann z.B. ab, dass
S und J zusammengehorige Schliisselbuchstaben sind.
Man sagt, dass die entsprechenden Nummern (/9 und
10) modulo 27 invers zueinander sind. In der Tat liefert
19-10 = 190 dividiert durch 27 den Rest 1. Wir bemer-
ken noch, dass Zeilen und Spalten, die eine Eins ent-
halten, keine Null haben (und umgekehrt).

Um herauszufinden, unter welchen mathematischen
Voraussetzungen eine modulare Inverse existiert, wer-
den andere ,,Alphabete” mit variierender Buchstaben-
zahl betrachtet, z. B. 9 oder 10. Wir benutzen dafiir die
Verkniipfungstafeln modulo 10 bzw. 11:
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Hierbei fillt auf, dass fiir m = 10 alle Buchstaben mit
geraden Nummern sowie mit der Nummer 5 ungeeig-
net sind. Fiir m = 11 eignen sich dagegen alle Buchsta-
ben fiir die multiplikative Verschliisselung. Die Lernen-
den vermuten, dass der groBite gemeinsame Teiler
(ggT) der Schliisselzahl und des Moduls Eins sein muss.
Man sagt in diesem Fall, dass die Zahlen relativ prim
zueinander sind (vgl. dazu auch den Kasten ,Regeln
fiir modulares Rechnen* aus Witten/Schulz 2006, S. 49).

Die Bestimmung des ggT kann in den aufgefiihrten
Beispielen nach der Grundschulmethode erfolgen: Man
bestimmt fiir beide Zahlen die Primteiler, das Produkt
der gemeinsamen auftretenden Primteiler ist dann der
ggT.
Dieses Verfahren ist sehr bequem, wenn man die
Primteiler im Kopf bestimmen kann. Wir werden uns
aber weiter unten mit sehr groen Zahlen beschiftigen,
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Bild 2:

Euklid (ca. 365
v. Chr. bis ca.
300 v. Chr.) -
ein Ausschnitt
aus Raffaels
»Die Schule
von Athen*
(La scuola di
Atene), Fresko
in der Stanza
della Segnatura
des Vatikans.

und dafiir ist dieses Verfahren vollig ungeeignet. Zum
Gliick gibt es ein sehr effizientes Verfahren, mit dem
man den ggT auch ohne Kenntnis der Primfaktorzerle-
gung bestimmen kann. Das ist der beriihmte euklidi-
sche Algorithmus.

Ehrenrettung far Euklid

Norbert Breier, der den Leserinnen und Lesern die-
ser Zeitschrift sicherlich nicht unbekannt ist, hat auf ei-
nem Vortrag vor Lehrerinnen und Lehrern in Braun-
schweig die Behandlung des euklidischen Algorithmus
im Informatikunterricht als negatives Beispiel ange-
fiihrt. Seiner Ansicht nach hat dieser Algorithmus
nichts in einem zeitgemé&Ben Unterricht zu suchen.

Nun ist es sicherlich so, dass dieser Algorithmus hiu-
fig losgelost von Anwendungen behandelt wird. Im Be-
sonderen ist der euklidische Algorithmus ein beliebtes
Beispiel, um iterative und rekursive Losungen zu ver-
gleichen. Im Fall der Behandlung von RSA im Unter-
richt ist aber das Verstdndnis dieses Algorithmus zum
einen zwingend erforderlich, zum anderen wird er ein-
gebettet in Sinn- und Sachzusammenhinge behandelt.

Der euklidische Algorithmus ist der dlteste bekannte
nicht-triviale Algorithmus. Er findet sich in den ,,Ele-
menten“ (Buch VII, Proposition 1 und 2, Veroffentli-
chung um 300 v. Chr). Das Verfahren wurde jedoch
wahrscheinlich nicht von Euklid erfunden, sondern war
schon bis zu 200 Jahre frither bekannt (vgl. auch Wiki-
pedia, Stichwort ,,Euklidischer Algorithmus*).

Euklid nannte das Verfahren ,,Wechselwegnahme®
und formulierte es als geometrisches Problem: ,,Wenn
CD aber AB nicht misst, und man nimmt bei AB, CD
abwechselnd immer das Kleinere vom Gréferen weg,
dann muss (schlieBlich) eine Zahl iibrig bleiben, die die
vorangehende misst“ (siehe Bild 3).

Heute wird der euklidische Algorithmus nicht mehr
durch fortgesetzte Subtraktion ausgefiihrt, sondern
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durch Teilen mit Rest (s. Kasten ,,Der euklidische Algo-
rithmus®, nichste Seite). Als PYTHON-Programm (zur
Programmiersprache PYTHON vgl. Arnhold, 2001) lésst
er sich folgendermaf3en formulieren (iterative Version):

def ggT (a,b):
r 7 'Berechnung des ggT mit dem euklidischen
Algorithmus.’’’
aalt, amitte = a, b
while amitte <> 0:
aneu = aalt % amitte
aalt, amitte = amitte, aneu
return aalt

Eleganter ist die rekursive Variante im funktionalen
Programmierstil (hierbei wird ggT(a, b) = ggT(b, a%b)
verwendet, s. Kasten ,,Der euklidische Algorithmus®).
Allerdings muss man hierfiir, wenn die Funktion nicht
nur einfach angewandt werden soll, das Konzept der
Rekursion verstanden haben:
def ggT _rek (a,b):

r 7 'Rekursive Berechnung des ggT mit dem
euklidischen Algorithmus.’’’

if b == 0: return a

return ggT rek (b, a%b)

Man kann zeigen, dass die Zahl der Iterationsschritte
bzw. der rekursiven Aufrufe von der GroBenordnung
O(log(b)) ist, wobei b der zweite Eingabeparameter ist
(vgl. Schoning, 1997, S.171). Der hochste Rechenauf-
wand ergibt sich im Ubrigen, wenn a und b zwei aufein-
ander folgende Fibonacci-Zahlen sind, da sich dann als
Rest immer die néchst kleinere Fibonacci-Zahl ergibt
(vgl. auch z.B. Wikipedia, Stichwort ,,Euklidischer Al-
gorithmus*).

Mit diesen Vorbereitungen konnen wir die multipli-
kative Verschliisselung auch bei sehr groBen Zahlen
(,,Monsterzahlen*) durchfithren. Nach einer Idee von
Hermann Puhlmann kann man damit auch die asym-

oo 1
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. 4 Beispiel:
CEEEEET 3
| Der ggT won 12 und 44 ist 4.
T s
|4
0

Bild 3: Euklidischer Algorithmus zur Bestimmung
des groBiten gemeinsamen Teilers durch Wechselweg-
nahme.
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metrischen Kryptosysteme einfiihren (vgl. Puhlmann,
1998). AuBBerdem motiviert dieser Weg die Frage, ob es
effiziente Verfahren zur Bestimmung der modularen
Inversen gibt.

Asymmetrische Kryptographie
durch multiplikative
Verschlusselung
mit Monsterzahlen

Wir wéhlen als Modul
n = 1000010000100001000010000100001000010000100001000010000
und als Schliisselzahl
s =775517959261225265313877628572204089387832653836742449.

Man iiberzeugt sich mit der Funktion ggT, dass n und s
teilerfremd sind. Damit ist s als Schliisselzahl geeignet.
Die Botschaft ,KRYPTOLOGIE_MACHT_SPASS*“ wird
mit der Darstellung _=00,A=01,B=02,...,Z=26zu
m =1118251620151215070905001301030820001916011919,
wenn die Zahlen einfach hintereinander geschrieben
und als ,,Monsterzahl“ gelesen werden. Da m < n gilt,
kann man m mit m-s modulo n verschliisseln. Es ergibt
sich als Chiffre
¢ =22821461635739083079693904102669795957469631.

Wie kann man sich iiberzeugen, dass sich ¢ wieder zu
m entschliisseln lidsst? Dazu bendtigen wir die modula-
re Inverse k mit k+s = I mod n. Der naive Ansatz ist, k
durch simples Ausprobieren zu finden. Wir verwenden
dazu ein kleines PYTHON-Programm:

k=1
while True: # Endlosschleife!
if k*s%n ==
print k
break
k = k+1

print "gefunden!"

In der Tat wird nach kurzer Zeit k = 49 ausgegeben;
hier war die modulare Inverse einfach zu finden. Zur
Kontrolle wird ¢ mit k modulo n multipliziert und man
erhilt tatsdchlich wieder die urspriingliche Botschaft .

Offenbar wire es geschickter gewesen, k als Schliis-
selzahl zu wihlen, denn dann ist die modulare Inverse
vermutlich schwieriger zu finden. Nachdem k& und s
vertauscht wurden, liefert der naive Test nach einigen
Minuten kein Ergebnis. Dies legt den Gedanken nahe,
den bendétigten Zeitaufwand experimentell abzuschét-
zen. Dazu wird in der Schleife ein print-Befehl einge-
baut, der nach einer Million Versuchen jeweils eine
Meldung ausgibt:

if k%1000000 == 0: print "Anzahl Versuche:", k

Man misst auf einem durchschnittlichen PC fiir
10000000 = 107 Versuche ca. 10 s. Die gesuchte Schliissel-
zahl hat aber 54 Stellen, sodass die benotigte Zeit etwa
10%7-mal so lang ist, also in der GréBenordnung von 10*¥ s
liegt. Unter dieser Zahl kann man sich nicht allzu viel vor-
stellen, sie soll deshalb in Jahre umgerechnet werden. Ein
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Der euklidische Algorithmus

1. Teilen mit Rest

Zua,b € N existieren g, r € N U {0} mit
a=q-b+rundr<b.
Hierbei ist r = Rp(a)
(in anderer Schreibweise @ mod b oder r = a%b).
Anmerkung: Es gilt ggT(a, b) = ggT(b,r) =
2eT(b,a mod b).
Beweisskizze zur Anmerkung:

d = ggT(a,b) teilt a und b, somit auchr=a—q-b.
Umgekehrt ist jeder Teiler von b und r auch Teiler von a.

2.1dee des euklidischen Algorithmus

Fortgesetzte Division mit Rest — bis der Rest 0 ist.
Ursprung: Geometrische Kommensurabilitidts-Betrach-
tungen, schon bei Euklid: Die Strecken der Léngen a und

b lassen sich mit einem MaBstab der Linge ggT(a, b)
ausmessen.

Algorithmus: a = q1b + a3
b = qaz+ay
as = qsa4+as
dalt = {°Amitte T dneu
Ayl = qp-1°ap + ayy1 Mita,, 1 #0
ay = qptayy1+0

— [o) .
Aneu = Aalt Yo anitte

Ergebnis: a,.1 = ggT(a,b)

Beweisskizze:

Der Rest 0 tritt schlieBlich wegen b > a3 > a4 ... 20 auf.

Ferner gilt

ggl(a,b)=...= ggT(aalt’ Amitte) = ggT(amittev aneu) = ...
= 28T(a,41,0) = a,41 .

Beispiel

Gesucht ist ggT(48, 18).
(1) 48=2-18+ 12
(2) 18=1-12+ 6
(3) 12=2:6 + 0
(4) 6

Also gilt ggT(48,18) = 6.

Jahr hat etwa 60-60-24-36524 s = 31556736 s. 10* geteilt
durch diese Zahl ergibt dann ungefihr 3,17-10% Jahre.
Spétestens wenn man bedenkt, dass das Alter des Univer-
sums etwa 1,5-10'° Jahre betriigt, sicht man ein, dass die-
ses Vorgehen total sinnlos ist, selbst wenn die verwende-
ten Rechner millionenfach schneller wiirden.

Man konnte also mit der multiplikativen Chiffre ein
asymmetrisches Kryptosystem aufbauen. Man wiirde
die kleine Zahl (in unserem Beispiel 49) als offentli-
chen Schliissel verwenden, die groBBe Schliisselzahl in
den Tresor einschlieBen und nur fiir die Entschliisse-
lung geheimer Nachrichten herausholen. Auflerdem
koénnte man diese geheime Schliisselzahl auch zum Sig-
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Bild 4:

Claude Gaspard
Bachet de Méziriac
(1581-1638).

http://www.academie-francaise.fr/
images/immortels/portraits/meziriac.jpg

nieren von Nachrichten verwenden — wenn es nicht
doch einen effizienteren Algorithmus zur Bestimmung
der modularen Inversen gébe.

Der erweiterte
euklidische Algorithmus

Leider oder zum Gliick gibt es diesen effizienten Algo-
rithmus — er beruht auf dem erweiterten euklidischen Al-
gorithmus und hat ebenfalls logarithmische Laufzeit (der
naive Algorithmus hat offenbar lineare Laufzeit — und
das ist bei Monsterzahlen schon viel zu viel).

Der erweiterte euklidische Algorithmus geht auf das
erste Buch zur Unterhaltungsmathematik ,,problémes
plaisans et délectables qui se font par les nombres*
(Lyon, 1612) zuriick. Es wurde von Claude Gaspar Ba-
chet de Méziriac verfasst. Die Idee war, dass man den
ggT(a, b) als Linearkombination von a und b darstellen
kann (zum Lemma von Bachet siche Kasten ,,Der er-
weiterte euklidische Algorithmus®). Dieses Lemma
wird in der Literatur hiufig Etienne Bézout (1730-
1783) zugeschrieben, der es von Zahlen auf Polynome
verallgemeinerte (vgl. z. B. Wikipédia, Stichwort ,,Iden-
tité de Bézout“).

Betrachtet man bei festen vorgegebenen positiven
Zahlen a und b die Menge aller Zahlen, die sich als Li-
nearkombination x-a + y-b mit beliebigen ganzen
Zahlen x und y darstellen lassen, ergibt sich der ggT
von a und b als kleinste positive Zahl aus dieser Menge
(zum Beweis siehe z.B. Schoning, 1997, S.171 f.). x und
y sind dabei nicht eindeutig bestimmt. Dies zeigt das
folgende Beispiel: Der ggT von 12 und 42 ist 6, hierfiir
giltua.6=(-3)-12+1-42=4-12+ (-1)-42.

Fiir die Berechnung eines der Paare (x, y) zur Dar-
stellung von ggT (192, 41) gehen wir wieder vom (nor-
malen) euklidischen Algorithmus aus.

a 192=4-41+28
b 41=1-28+13
c 28=2-13+ 2
d 13=6- 2+ 1
e 2=2-1+4+0

Also ist ggT(192,41) = 1.

54

Der erweiterte euklidische Algorithmus

Ziel: Auffinden von Zahlen x,y, € Z mit
ggT(a,b)=x-a+y-b.

Diese existieren gemiB Vielfachsummensatz (Lemma von
Bachet, 1612).

Idee: Bei jedem Schritt des euklidischen Algorithmus ist
der neue Rest Summe von Vielfachen von a und b, so-
dass man nur Buch zu fiihren braucht.

a=1-a+0-b und b=0-a+1-b.

Sei aait = G mitte + Aneu = Xaltd + Yalth
und dmitte = Xmitte@ + Ymitteb !

Start:

Dann folgt

dalt — 4 * dmitte

Xalt*@ + Yait* b — q(Xmitte * @ + Ymitte * D)

(Xalt — G * Xmitte) * @ + (Vait = * Ymitee) * b-
A

L. -~ L.
i Y

Qneu

Xneu Yneu

Dabher setzt man:

Xneu = Xalt — g * Xmitte UNd Yneu = Yalt — G * Ymitte

fiir g = L:L“J
Erweiterter euklidischer Algorithmus zur Berechnung

von ggT(a, b) und von ganzen Zahlen x, y mit ggT(a, b) =
x-a+y-b:

def Bachet(a, b):

aalt, amitte =a, b

xalt, xmitte =1, 0

yalt, ymitte = 0, 1

While amitte <> 0 :
g= aalt / amitte
aneu= aalt % amitte
xneu= xalt - xmitte *q
yneu= yalt - ymitte *q
xalt, xmitte = xmitte, xneu
yalt, ymitte = ymitte, yneu
aalt, amitte = amitte, aneu

return aalt, xalt, yalt

Ausgabe: ggT(a,b),x,y (mit ggT(a,b) =x-a+y-b).

Beispiel

60=2-23+14 x3=1-2-0=1
14 = x3-60 + y3-23

y3=0-2-1=-2

= 1-60-2-23

23=1-14+9 x4=0-1-1=-1 ys=1-1-(2)=3
9=X4‘60+}74'23
=-1-60+3-23

usw.

Ergebnis: ggT(60,23)=1=5-60 + (-13)-23.

Die Gleichungskette wird jetzt von unten nach oben
aufgelost. Dabei werden die Reste so lange durch die
aus den vorangehenden Zeilen ersetzt, bis man bei den
Ausgangszahlen angelangt ist:

LOG IN Heft Nr. 143 (2006)
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Aus d folgt 1=13-6-2,

mit c folgt 1=13-06(28-2-13),
zusammengefasst / =13-13 -6-28,

mit b folgt 1=13(41-1-28)-6-28,
zusammengefasst [/ =13:41-19-28,

mit a folgt 1=13-41-19(192- 4-41),
zusammengefasst 1 =89-41-19-192.

Damit haben wir die Darstellung
geT(192,41) =-19-192 + 89-41 gefunden.

Diese Vorgehensweise ldsst sich direkt mit der fol-
genden eleganten rekursiven Funktionen nachbilden (s.
Schoning, 1997, S.172; dort findet man auch einen for-
malen Korrektheitsbeweis):
def Bachet_rek (a,b):

if b == 0: return (a,1,0)
ggT, x, y = Bachet_rek(b, a%b)
return ggT, v, x - (a/b)*y

Zunichst wird der ggT mit dem iiblichen (rekursi-
ven) Algorithmus bestimmt. Kehrt die Funktion aus
den jeweiligen rekursiven Aufrufen zuriick, werden die
Parameter x und y schrittweise wie im oben stehenden
Beispiel berechnet. Wenn man geeignete print-Anwei-
sungen einbaut, kann man dies auch experimentell
nachvollziehen.

Im Kasten ,,.Der erweiterte euklidische Algorithmus*
(siehe vorige Seite) findet man die etwas umstidndlichere
iterative Version zur Berechnung der Vielfachsummen-
darstellung des ggT. Die wichtigste Anwendung dieses
Algorithmus (der manchmal auch als ,,Algorithmus von
Berlekamp“ bezeichnet wird) ist die Berechnung der
modularen Inversen.

Die Bestimmung
der multiplikativen Inversen

Wir wollen jetzt die modulare Inverse zu 41 beziig-
lich des Moduls 792 bestimmen. Wie wir beim letzten
Beispiel gesehen haben, ist dies moglich, weil beide re-
lativ prim zueinander sind. Wenn wir die oben gewon-
nene Gleichung I = -19-192 + 89-41 modulo 192 be-
trachten, ergibt sich die Kongruenz 89-41 = [ mod 792,
d.h. 89 ist die modulare Inverse zu 41, da —19-192 mo-
dulo 792 zu Null wird.

Eine Funktion zur Bestimmung der modularen In-
versen konnte also so aussehen:

def modinv(k,n):
ggT, %, y = Bachet(n,k)

if ggT > 1 : return -1
if y < 0: y=y +n
return y

Falls der ggT grofler als I ist, kann keine modulare
Inverse berechnet werden. In diesem Fall wird der
Wert —1 zuriickgegeben. Da der Parameter y auch ne-
gativ sein kann, muss ggf. n addiert werden. Mit dieser
Funktion kann man dann — wegen der logarithmischen
Laufzeit — problemlos die modulare Inverse zu 49 be-
ziiglich des Moduls
m = 1000010000100001000010000100001000010000100001000010000
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Modulare Addition
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Bild 5 (oben): Der Funktionsgraph von x+13 modulo 100.

Bild 6 (unten): Der Funktionsgraph von x - 13 modulo 100.

Modulare Multiplikation

berechnen. Dabei ist fiir die iterative oder die rekursi-
ve Variante der Funktion Bachet kein Unterschied der
Laufzeit zu bemerken. Auf jeden Fall ist damit die Zu-
kunft der multiplikativen Verschliisselung als asymme-
trisches Kryptosysten schon vorbei, bevor sie richtig
begonnen hat.

Rivest, Shamir und Adleman hatten die Idee, dass man
fiir ein sicheres asymmetrisches Verschliisselungssystem
modulares Potenzieren verwenden kann. Man kann sich
mit den Funktionsgraphen von x+13, x+13 und x? (je-
weils modulo 700) leicht klarmachen, dass die Schwierig-
keit, eine Umkehrfunktion zu finden, mit der nichst ho-
heren Rechenart dramatisch zunimmt (,,modulares Cha-
os“, siche Bilder 5 und 6, sowie Bild 7, nichste Seite).
Der Definitionsbereich dieser Funktionen besteht je-
weils aus den natiirlichen Zahlen kleiner gleich 100.

Penible LGmmergeier

RSA erblickte im August 1977 das Licht der Offent-
lichkeit (Gardner, 1977), obwohl der wissenschaftliche
Artikel von Rivest, Shamir und Adleman erst 1978 er-
schien (Rivest/Shamir/Adleman, 1978). Martin Gard-
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Modulares Fotenziaren

Bild 7: Der Funktionsgraph von x* modulo 100.

ner hatte von dieser Entwicklung gehort und stellte das
Verfahren in seiner Kolumne ,Mathematische Spiele*
fiir den ,,Scientific American* (deutsch: ,,Spektrum der
Wissenschaft*) vor. Der Artikel hatte die Uberschrift
»A new kind of cipher that would take millions of
years to break“. Es wird berichtet, dass Vertreter der
michtigen NSA (National Security Agency) versucht
haben, Ron Rivest von der Veroffentlichung abzuhal-
ten, weil angeblich das Sicherheitsbediirfnis der USA
verletzt wiirde — ein Unterfangen, das nicht zuletzt
durch den Artikel von Martin Gardner gescheitert ist
(vgl. Schmeh, 2004, S.220 ff.).

Gardner druckte den 6ffentlichen Schliissel, bestehend
aus einer 129-stelligen Zahl und dem Exponenten e =
9007, in seiner Kolumne ab. Die 129-stellige Zahl ist heu-
te unter dem Namen RSA-129 bekannt (vgl. z.B. Wikipe-
dia, Stichwort ,,RSA Factoring Challenge*) und lautet

1143816257578888676692357799761466120102182967212423625625
6184293570693524573389783059712356395870505898907514759929
0026879543541.

Die Texte wurden nach dem gleichen Schema - wie
oben bei der multiplikativen Chiffre angegeben — in
gro3e Zahlen verwandelt. Der zu entschliisselnde Ge-
heimtext lautet

¢ =9686961375462206147714092225435588290575999112457431987
4695120930816298225145708356931476622883989628013391990551
829945157815154.

AuBerdem wurde noch eine Signatur mitgeteilt, die
mit dem geheimen Schliissel chiffriert war und von je-
dermann mit dem oOffentlichen Schliissel verifiziert
werden konnte. Die Signatur lautete
s =1671786115038084424601527138916839824543690103235831121

7835038446929062655448792237114490509578608655662496577974
840004057020373.

Durch Berechnung von s¢ modulo der Zahl RSA-129
mit dem in der letzten Folge vorgestellten Verfahren
zur schnellen Potenzierung (vgl. Witten/Schulz, 2006)
ergibt sich (mit einer vorangestellten Null):
0609181920001915122205180023091419001514050008211404180504
0004151212011819.

Nach dem oben angegebenen Schema wird damit der
Text
FIRST_SOLVER_WINS_ONE_HUNDRED_DOLLARS
dargestellt.
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Es hat dann doch nicht Millionen Jahre, sondern
,ohur“ 17 Jahre gedauert, bist dieser Code geknackt
wurde (vgl. z. B. Wikipedia, Stichwort ,,RSA-129%), die
eigentliche Projektdauer betrug mehr als 6 Monate. Ei-
nem Team unter der Leitung von Derek Atkins, Micha-
el Graff, Arjen K. Lenstra und Paul Leyland gelang
1994 mit 600 Freiwilligen und 1600 iiber das Internet
zusammengeschalteten Computern die Faktorisierung
von RSA-129 in die beiden Primzahlen

p =3490529510847650949147849619903898133417764638493387843
990820577

und
q = 3276913299326670954996198819083446141317764296799294253
9798288533.

Die 100 Dollar Preisgeld wurden im Ubrigen der Free
Software Foundation gespendet.

Dass diese Faktorisierung korrekt ist, kann man
leicht mit der Langzahlarithmetik des PYTHON-Inter-
preters nachpriifen; entsprechende Experimente mit
DERIVE werden bei Johann Wiesenbauer (1999) be-
schrieben.

Wir sind jetzt in der Lage, den privaten Schliissel von
Rivest, Shamir und Adleman zu berechnen und damit
den Code zu knacken. Fiir den 6ffentlichen Schliissel e
und den privaten Schliissel d gilt die Beziehung e-d = 1
mod ¢(n) mit ¢(n) = (p—1)(g-1), mit anderen Worten: e
und d sind beziiglich ¢(n) zueinander modular invers.
Mit der Funktion modinv ergibt sich dann sofort
d = 106698614368578024442868771328920154780709906633937862

801226224496631063125911774470873340168597462306553968544
513277109053606095,

und man erhilt damit die entschliisselte Botschaft

m = 20080500130107090300231518041900011805001917210501130
9190800151919090618010705.

In Buchstaben umgewandelt ergibt sich der krypti-
sche Text
THE_MAGIC_WORDS_ARE_SQUEAMISH_OSSIFRAGE
(iibersetzt: Die magischen Worte sind penible Limmer-
geier — vgl. z.B. auch Wikipedia, Stichwort ,,The Magic
Words are Squeamish Ossifrage*).

Seit 1993/94 werden die ,peniblen Lammergeier
hédufig bei kryptoanalytischen Wettbewerben verwen-
det. Man fragt sich, was sich Rivest, Shamir und Adle-
man bei der Wahl dieses Klartextes gedacht haben, was
Lammergeier mit der Kryptologie zu tun haben. Beim
Adjektiv ,squeamish“ (penibel, zimperlich) ist das
ziemlich klar: Ohne grof3e Sorgfalt scheitert man bei
der Kryptoanalyse.

,»Ossifrage® ist ein altertiimliches Wort fiir Laimmer-
geier, fiir das sich inzwischen im Englischen der Ger-
manizismus ,,Lammergeier® durchgesetzt hat (vgl. auch
Wikipedia, Stichwort ,Lammergeier). Im Deutschen
spricht man heute allerdings eher vom Bartgeier (vgl.
Wikipedia, Stichwort ,Bartgeier®). Ossifrage konnte
man wortlich mit ,, Knochenbrecher® iibersetzten. Da-
mit wird auf die spezielle Art der Nahrungsaufnahme
dieser Aasfresser angespielt: Sie lassen Knochen (und
mitunter auch Schildkroten) aus grofier Hohe fallen,
um sie aufzubrechen und dann das Mark zu fressen.
Damit diirfte eine weitere Beziehung zum Codebre-
chen klar sein.

Von dem griechischen Dichter Aischylos, der 456 v.
Chr. in Gela starb, erzihlt die von Plinius dem Alteren
iberlieferte Legende, dass er dadurch zu Tode kam,
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Bild 8: Ein Bart- oder
Limmergeier (Gypae-
tus barbatus) — als Os-
sifrage Gegenstand ei-
nes beriihmten Bei-
spiels aus der Krypto-
analyse.

Quelle: Johann Andreas Naumann, ,Na-
turgeschichte der Végel Mitteleuropas®,
Band V, Tafel 60; Gera, 21899.

dass ein Lammergeier eine Schildkrote auf seinen kah-
len Kopf herabfallen lieB3. Diese Geschichte passt dazu,
dass in den USA kryptologische Verfahren als Waffen
eingeschétzt werden und daher Exportkontrollen un-
terliegen.

RSA Challenge

Es ist deutlich geworden, dass die Sicherheit von
RSA vor allem von der Grof3e des Moduls n abhéngt.
Wihrend es sehr einfach ist, n aus seinen beiden Prim-
faktoren p und g zu berechnen, ist die Umkehrung bei
genligend groBem n praktisch unmoglich — wenigstens
so lange noch kein effizienteres Verfahren zur Faktori-
sierung gefunden wurde. RSA ist leicht zu ,,knacken®,
wenn die Primfaktoren von n bekannt sind. Daher ist
es unsinnig, fiir n kleine Zahlen zu verwenden.

Um zu demonstrieren, welche Zahlen als sicher gel-
ten konnten, wird von der Firma RSA Laboratories seit
1991 ein Faktorisierungswettbewerb durchgefiihrt (vgl.
auch Wikipedia, Stichwort ,RSA Factoring Challenge®).
Der Rekord aus dem Jahr 2005 liegt zurzeit bei einer
Zahl mit 200 Stellen im Dezimalsystem bzw. 663 Bit
(vgl. RSA Laboratories). Die benétigte CPU-Zeit ent-
sprach bei dieser Faktorisierung 55 Jahren auf einer
einzelnen 2,2 GHz Opteron-CPU. Wenn man in der
Presse liest ,,RSA-200 geknackt®“, bedeutet dies also
keineswegs, dass RSA insgesamt unsicher geworden
wire. Es hei3t nur, dass man keine 512-Bit-Schliissel
mehr verwenden sollte.

Mit einem 1024-Bit-Schliissel ist man dagegen auf
absehbare Zeit auf der sicheren Seite, fiir sehr hohe Si-
cherheitsanforderungen kann man 2048-Bit-Schliissel
verwenden. Auf der Seite zum RSA-Challenge (http://
www.rsasecurity.com/rsalabs/node.asp?id=2093) fin-
det man u.a. eine noch nicht faktorisierte Zahl mit
1024 Bit (das entspricht 309 Dezimalstellen):
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135066410865995223349603216278805969938881475
60566702752448514385152651060485953383394028715
05719094417982072821644715513736804197039641917
43046496589274256239341020864383202110372958725
76235850964311056407350150818751067659462920556
36855294752135008528794163773285339061097505443
34999811150056977236890927563

Wem es gelingt, diese Zahl zu zerlegen, erhilt
100000 Dollar Preisgeld. Ist das nicht einen Versuch
wert? Allerdings ist die Wahrscheinlichkeit, einen der
Faktoren durch Probieren zu finden, wesentlich kleiner
als diejenige, den Jackpot beim Lotto zu knacken.

Fazit und Ausblick

Der Zugang zu RSA iiber die multiplikative Ver-
schliisselung verlangt von den Schiilerinnen und Schii-
lern einen langeren Atem. Die Programmierung des er-
weiterten euklidischen Algorithmus ist eher fiir die Se-
kundarstufe IT geeignet, wiahrend die multiplikative
Verschliisselung und die Falltiireigenschaft beim RSA-
Kryptosystem anhand des Faktorisierungswettbewerbs
»RSA-Challenge* auch in der Sekundarstufe I veran-
schaulicht werden kann.

Die Behandlung von RSA im Unterricht verbindet
mathematische, politische und informatische Fragestel-
lungen und erfiillt damit die Forderung nach fachiiber-
greifendem und fécherverbindendem Unterricht.

In der néchsten Folge werden wir uns mit der Kor-
rektheit von RSA und mit schnellen Primzahltests be-
fassen. Fiir beides bildet der kleine Satz von Fermat die
Grundlage.

Nachtrag zur letzten Folge

Riideger Baumann hat uns als aufmerksamer Leser
unseres Artikels in einem freundlichen Brief darauf
hingewiesen, dass der Algorithmus zum schnellen Po-
tenzieren durch Quadrieren und Multiplizieren
(,,Square and Multiply*) auf Adrien-Marie Legendre
(vgl. u.a. Wikipedia, Stichwort ,,Adrien-Marie Legen-
dre“) zuriickgeht.

Dies hat unseren Forscherehrgeiz angespornt. Die
Urheberschaft von Legendre konnten wir dabei leider
nicht verifizieren, dafiir sind wir bei Donald Ervin
Knuth (,,The art of computer programming®, Band 2,
Abschnitt 4.63, S.399; Reading (MA) u.a., Addison
Wesley, 1981) fiindig geworden: Diese Methode wird
schon 200 v. Chr. in Pingalas ,,Hindu classic Chandah-
sitra“ beschrieben (vgl. B. Datta und A.N. Singh,
,History of Hindu Mathematics“, Band 1; Bombay,
1935).
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